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1. INTRODUCCION 12
1.1.  DESCRIPCION GENERAL 12
1.2.  NOMBRE E IDENTIFICACION DEL DOCUMENTO 13
1.3. PARTICIPANTES DE LA ICPP 14
1.3.1. AUTORIDADES CERTIFICADORAS (AC) 14
1.3.2.  AUTORIDADES DE REGISTRO (AR) 15
1.3.3.  AUTORIDADES DE VALIDACION (AV) 16
1.3.4. TITULARES DEL CERTIFICADO 17
1.3.5. PARTE USUARIA 17
1.3.6. OTROS PARTICIPANTES 17
1.3.6.1. PRESTADORES DE SERVICIO DE SOPORTE (PSS) 17
1.4.  USOS DEL CERTIFICADO 18
1.4.1. USOS APROPIADOS DEL CERTIFICADO 18
1.4.2.  USOS PROHIBIDOS DEL CERTIFICADO 19
1.5. ADMINISTRACION DE LA POLITICA 19
1.5.1. ORGANIZACION QUE ADMINISTRA EL DOCUMENTO 19
1.5.2.  PERSONA DE CONTACTO 20
1.5.3. PERSONA QUE DETERMINA LA ADECUACION DE LA DPC A LA PC 20
1.5.4. PROCEDIMIENTO DE APROBACION DE LA DPC 20
1.6. DEFINICIONES, SIGLAS Y ACRONIMOS 21
1.6.1. DEFINICIONES 21
1.6.2. SIGLAS Y ACRONIMOS 30
2. RESPONSABILIDADES DE PUBLICACION Y DEL REPOSITORIO 33
2.1. REPOSITORIOS 33
2.2. PUBLICACION DE INFORMACION DE CERTIFICACION 34
2.3. TIEMPO O FRECUENCIA DE PUBLICACION 35
2.4. CONTROLES DE ACCESO A LOS REPOSITORIOS 36
3. IDENTIFICACION Y AUTENTICACION 37
3.1 NOMBRES 37

3.1.1. TIPOS DE NOMBRES

3.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

3.1.3. ANONIMATO O SEUDONIMO DE LOS TITULARES DE CERTIFICADOS
3.1.4. REGLAS PARA INTERPRETACION DE VARIAS FORMAS DE NOMBRES

37
38
38
38

3.1.4.1. CERTIFICADO CUALIFICADO DE FIRMA ELECTRONICA O CERTIFICADO

CUALIFICADO TRIBUTARIO
3.1.5 UNICIDAD DE NOMBRES
3.1.6 PROCEDIMIENTO PARA RESOLVER DISPUTA DE NOMBRE
3.1.7 RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS MARCAS REGISTRADAS

3.2 VALIDACION DE IDENTIDAD
3.2.1 METODO PARA PROBAR POSESION DE LA CLAVE PRIVADA
3.2.2  AUTENTICACION DE IDENTIDAD DE PERSONA JURIDICA
3221 DISPOSICIONES GENERALES
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3222 DOCUMENTOS REQUERIDOS PARA IDENTIFICAR UNA PERSONA
JURIDICA 42
3223 INFORMACION CONTENIDA EN UN CERTIFICADO CUALIFICADO DE
SELLO ELECTRONICO 42
3.2.3 AUTENTICACION DE IDENTIDAD DE PERSONA FISICA 42
3.2.3.1 PROCEDIMIENTO PARA LA IDENTIFICACION DE UNA PERSONA 43
3232 INFORMACION CONTENIDA EN UN CERTIFICADO CUALIFICADO DE
FIRMA ELECTRONICA 44
3.2.33 INFORMACION CONTENIDA EN UN CERTIFICADO CUALIFICADO
TRIBUTARIO 45
3.2.4 INFORMACION NO VERIFICADA DEL TITULAR DEL CERTIFICADO 47
3.2.5 VALIDACION DE LA AUTORIDAD (CAPACIDAD DE HECHO) 47
3.2.6 CRITERIOS PARA INTEROPERABILIDAD 47
3.2.7 PROCEDIMIENTOS COMPLEMENTARIOS 48
3.2.8 PROCEDIMIENTOS ESPECIFICOS 49
3.3 IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE NUEVAS
CLAVES 49
3.4 IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE
REVOCACION 49
4. REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DEL
CERTIFICADO 51
4.1 SOLICITUD DEL CERTIFICADO 51
4.1.1 QUIEN PUEDE PRESENTAR UNA SOLICITUD DE CERTIFICADO 52
4.1.2 PROCESO DE INSCRIPCION Y RESPONSABILIDADES 52
4.1.2.1. RESPONSABILIDADES Y OBLIGACIONES DEL PCSC 52
4.12.2. RESPONSABILIDADES Y OBLIGACIONES DE LA AR 61
4.2 PROCESAMIENTO DE LA SOLICITUD DEL CERTIFICADO 62
4.2.1 EJECUCION DE LAS FUNCIONES DE IDENTIFICACION Y AUTENTICACION 62
4.2.2 APROBACION O RECHAZO DE LAS SOLICITUDES DE CERTIFICADO 63
4.2.3 TIEMPO PARA PROCESAR SOLICITUDES DE CERTIFICADO 63
4.3 EMISION DEL CERTIFICADO 63
4.3.1 ACCIONES DEL PCSC DURANTE LA EMISION DE LOS CERTIFICADOS 63
4.3.2 NOTIFICACION AL TITULAR DEL CERTIFICADO POR PARTE DEL PCSC SOBRE LA
EMISION DEL CERTIFICADO 64
4.4 ACEPTACION DEL CERTIFICADO 64
4.4.1 CONDUCTA CONSTITUTIVA DE ACEPTACION DE CERTIFICADO 64
4.4.2 PUBLICACION DEL CERTIFICADO POR EL PCSC 65
4.4.3 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR EL PCSC A OTRAS
ENTIDADES 65
4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO 66
4.5.1 USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL TITULAR O
RESPONSABLE 66
4.5.2 USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LA PARTE USUARIA 67
4.6 RENOVACION DEL CERTIFICADO 68
4.6.1 CIRCUNSTANCIAS PARA RENOVACION DE CERTIFICADO 68
4.6.2 QUIEN PUEDE SOLICITAR RENOVACION 68
4.6.3 PROCESAMIENTO DE SOLICITUDES DE RENOVACION DE CERTIFICADO 68
4.6.4 NOTIFICACION AL TITULAR DEL CERTIFICADO SOBRE LA EMISION DE UN
NUEVO CERTIFICADO. 68
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4.6.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DE UNA CERTIFICADO
RENOVADO 63
4.6.6 PUBLICACION POR EL PCSC DEL CERTIFICADO RENOVADO 68
4.6.7 NOTIFICACION POR EL PCSC DE LA EMISION DE UN CERTIFICADO A OTRAS
ENTIDADES 63

4.7 RE — EMISION DE CLAVES DE CERTIFICADO (RE - KEY) 69
4.7.1 CIRCUNSTANCIAS PARA RE — EMISION DE CLAVES DE CERTIFICADO 69
4.7.2 QUIEN PUEDE SOLICITAR LA CERTIFICACION DE UNA CLAVE PUBLICA 69
4.7.3 PROCESAMIENTO DE SOLICITUDES DE RE — EMISION DE CLAVES DE
CERTIFICADO 69
4.7.4 NOTIFICACION AL TITULAR DEL CERTIFICADO SOBRE LA RE — EMISION DE UN
NUEVO CERTIFICADO 69
4.7.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN CERTIFICADO RE —
EMITIDO 69
4.7.6 PUBLICACION POR EL PCSC DE LOS CERTIFICADOS RE — EMITIDOS 69
4.7.7 NOTIFICACION POR EL PCSC DE LA RE — EMISION DE UN CERTIFICADO A
OTRAS ENTIDADES 69

4.8 MODIFICACION DE CERTIFICADOS 69
4.8.1 CIRCUNSTANCIAS PARA MODIFICACION DEL CERTIFICADO 70
4.8.2 QUIEN PUEDE SOLICITAR MODIFICACION DEL CERTIFICADO 70

4.8.3 PROCESAMIENTO DE SOLICITUDES DE MQDIFICACI()N DEL CERTIFICADO 70

4.8.4 NOTIFICACION AL TITULAR DE LA EMISION DE UN NUEVO CERTIFICADO 70

4.8.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DEL CERTIFICADO MODIFICADO
70

4.8.6 PUBLICACION POR EL PCSC DE LOS CERTIFICADOS MODIFICADOS 70
4.8.7 NOTIFICACION POR EL PCSC DE UNA EMISION DE CERTIFICADOS A OTRAS
ENTIDADES 70
4.9 REVOCACION Y SUSPENSION 70
4.9.1 CIRCUNSTANCIAS PARA LA REVOCACION 71
4.9.2 QUIEN PUEDE SOLICITAR LA REVOCACION 72
4.9.3. PROCEDIMIENTO PARA LA SOLICITUD DE REVOCACION 73
4.9.4. PERIODO DE GRACIA PARA SOLICITUD DE REVOCACION 74
4.9.5. TIEMPO DENTRO DEL CUAL EL PCSC DEBE PROCESAR LA SOLICITUD DE
REVOCACION 75
4.9.6. REQUERIMIENTOS DE VERIFICACION DE REVOCACION PARA LAS PARTES
USUARIAS 75
4.9.7. FRECUENCIA DE EMISION DEL LCR 76
4.9.8. LATENCIA MAXIMA PARA LCR 76
4.9.9. DISPONIBILIDAD PARA REVOCACION/VERIFICACION DE ESTADO EN LINEA 76
4.9.10. REQUISITOS DE VERIFICACION DE REVOCACION EN LINEA 77
4.9.11. OTRAS FORMAS DE ADVERTENCIAS DE REVOCACION DISPONIBLES 77
4.9.12. REQUERIMIENTOS ESPECIALES POR COMPROMISO DE CLAVE PRIVADA 77
4.9.13. CIRCUNSTANCIAS PARA SUSPENSION 78
4.9.14. QUIEN PUEDE SOLICITAR LA SUSPENSION 79
4.9.15. PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION 79
4.9.16. LIMITES DEL PERIODO DE SUSPENSION 80
4.10. SERVICIOS DE ESTADO DEL CERTIFICADO 80
4.10.1. CARACTERISTICAS OPERACIONALES 81
4.10.2. DISPONIBILIDAD DEL SERVICIO 81
4.10.3. CARACTERISTICAS OPCIONALES 81
4.11. FIN DE ACTIVIDADES 81
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4.12. CUSTODIA Y RECUPERACION DE CLAVES

4.12.1.
4.12.2.

POLI:TICA Y PRACTICAS DE CUSTODIA Y RECUPERACION DE CLAVES
POLITICAS Y PRACTICAS DE RECUPERACION Y ENCAPSULACION DE

CLAVES DE SESION

5. CONTROLES DE SEGURIDAD FISICA, DE GESTION Y DE
OPERACIONES

51. CONTROLES FiSICOS

5.1.1.
5.1.2.

LOCALIZACION Y CONSTRUCCION DEL SITIO
ACCESO FISICO

5.1.2.1.  NIVELES DE ACCESO FiSICO

5.1.2.2.  SISTEMAS FiSICOS DE DETECCION
5.1.2.3.  SISTEMAS DE CONTROL DE ACCESO
5.1.2.4. MECANISMOS DE EMERGENCIA

5.1.3.
5.1.4.
5.1.5.
5.1.6.
5.1.7.
5.1.8.

ENERGIA Y AIRE ACONDICIONADO
EXPOSICION AL ALGUA

PREVENCION Y PROTECCION CONTRA FUEGO
ALMACENAMIENTO DE MEDIOS
ELIMINACION DE RESIDUOS

RESPALDO FUERA DE SITIO

5.2. CONTROLES PROCEDIMENTALES

5.2.1.
5.2.2.
5.2.3.
5.2.4.

ROLES DE CONFIANZA

NUMERO DE PERSONAS REQUERIDAS POR TAREA
IDENTIFICACION Y AUTENTICACION PARA CADA ROL
ROLES DE REQUIEREN SEPARACION DE FUNCIONES

5.3. CONTROLES DE PERSONAL
5.3.1. REQUERIMIENTOS DE EXPERIENCIA, CAPACIDADES Y AUTORIZACION
5.3.2. PROCEDIMIENTOS DE VERIFICACION DE ANTECEDENTES
5.3.3. REQUERIMIENTOS DE CAPACITACION
5.3.4. REQUERIMIENTOS Y FRECUENCIA DE CAPACITACION
5.3.5. FRECUENCIA Y SECUENCIA EN LA ROTACION DE LAS FUNCIONES
5.3.6. SANCIONES PARA ACCIONES NO AUTORIZADAS
5.3.7. REQUISITOS DE CONTRATACION A TERCEROS
5.3.8. DOCUMENTACION SUMINISTRADA AL PERSONAL

5.4. PROCEDIMIENTO DE REGISTRO DE AUDITORIA

5.4.1.
5.4.2.
5.4.3.
5.4.4.
5.4.5.

TIPOS DE EVENTOS REGISTRADOS

FRECUENCIA DE PROCESAMIENTO DEL REGISTRO (LOGS)

PERIODO DE CONSERVACION DEL REGISTRO (LOGS) DE AUDITORIA
PROTECCION DEL REGISTRO (LOGS) DE AUDITOR{A
PROCEDIMIENTO DE RESPALDO (BACKUP) DE REGISTRO (LOGS) DE

AUDITORIA , , ,
SISTEMA DE RECOLECCION DE INFORMACION DE AUDITORIA (INTERNO VS
EXTERNO)

5.4.6.

5.4.7.
5.4.8.

NOTIFICACI(’)N AL SUJETO QUE CAUSA EL EVENTO
EVALUACION DE VULNERABILIDADES

5.5. ARCHIVOS DE REGISTROS

5.5.1

TIPOS DE REGISTROS ARCHIVADOS

5.5.2. PERIODOS DE RETENCION PARA ARCHIVOS

5.5.3. PROTECCION DE ARCHIVOS

5.5.4. PROCEDIMIENTO DE RESPALDO (BACKUP) DE ARCHIVO

5.5.5. REQUERIMIENTOS PARA SELLADO DE TIEMPO DE REGISTROS
5.5.6. SISTEMA DE RECOLECCION DE ARCHIVO (INTERNO O EXTERNO)
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5.5.7. PROCEDIMIENTOS PARA OBTENER Y VERIFICAR LA INFORMACION
ARCHIVADA 114
5.6. CAMBIO DE CLAVE 115
5.7. RECUPERACION DE DESASTRES Y COMPROMISO 118
5.7.1.  PROCEDIMIENTO PARA EL MANEJO DE INCIDENTE Y COMPROMISO 118

5.7.2.  CORRUPCION DE DATOS, SOFTWARE Y/O RECURSOS COMPUTACIONALES119
5.7.3. PROCEDIMIENTOS DE COMPROMISO DE LA CLAVE PRIVADA DE LA

ENTIDAD 120
5.73.1.  CERTIFICADO DE ENTIDAD ES REVOCADO 120
5.73.2.  CLAVE DE IDENTIDAD ESTA COMPROMETIDA 121

5.74. CAPACIDAD DE CONTINUIDAD DEL NEGOCIO DESPUES DE UN DESASTRE 121
5.8. EXTINCION DE UN PCSC O ENTIDADES VINCULADAS 122
6. CONTROLES TECNICOS DE SEGURIDAD 125
6.1. GENERACION E INSTALACION DEL PAR DE CLAVES 125
6.1.1.  GENERACION DEL PAR DE CLAVES 125
6.1.2. ENTREGA DE LA CLAVE PRIVADA AL TITULAR 126
6.1.3. ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO 126
6.1.4. ENTREGA DE LA CLAVE PUBLICA DEL PCSC A LA PARTE USUARIA 126
6.1.5. TAMANO DE LA CLAVE 127
6.1.6. GENERACION DE PARAMETROS DE CLAVE ASIMETRICAS Y VERIFICACION
DE CALIDAD 127
6.1.7.  PROPOSITOS DE USOS DE LA CLAVE (CAMPO KEY USAGE X.509V3) 127
6.2. CONTROLES DE INGENIERIA DEL MODULO CRIPTOGRAFICO Y
PROTECCION DE LA CLAVE PRIVADA 128
6.2.1. ESTANDARES Y CONTROLES DEL MODULO CRIPTOGRAFICO 128
6.2.2. CONTROL MULTI-PERSONA DE CLAVE PRIVADA 129
6.2.3. CUSTODIA (ESCROW) DE LA CLAVE PRIVADA 129
6.2.4. RESPALDO/COPIA DE LA CLAVE PRIVADA 130
6.2.5. ARCHIVADO DE LA CLAVE PRIVADA 131
6.2.6. TRANSFERENCIA DE CLAVE PRIVADA HACIA O DESDE UN MODULO
CRIPTOGRAFICO 131
6.2.7. ALMACENAMIENTO DE LA CLAVE PRIVADA EN EL MODULO
CRIPTOGRAFICO 131
6.2.8.  METODO DE ACTIVACION DE LA CLAVE PRIVADA 132
6.2.9. METODO DE DESACTIVACION DE LA CLAVE PRIVADA 132
6.2.10. METODO DE DESTRUCCION DE CLAVE PRIVADA 132
6.3. OTROS ASPECTOS DE GESTION DEL PAR DE CLAVES 133
6.3.1. ARCHIVO DE LA CLAVE PUBLICA 133
6.3.2.  PERIODO OPERACIONAL DEL CERTIFICADO Y PERIODO DE USO DEL PAR DE
CLAVES 133
6.4. DATOS DE ACTIVACION 134
6.4.1. GENERACION E INSTALACION DE LOS DATOS DE ACTIVACION 134
6.4.2.  PROTECCION DE LOS DATOS DE ACTIVACION 135
6.4.3. OTROS ASPECTOS DE LOS DATOS DE ACTIVACION 135
6.5. CONTROLES DE SEGURIDAD DEL. COMPUTADOR 135
6.5.1. REQUERIMIENTOS TECNICOS DE SEGURIDAD DE COMPUTADOR
ESPECIFICOS 136
6.5.2.  CLASIFICACION DE LA SEGURIDAD DEL COMPUTADOR 137

6.5.3. CONTROLES DE SEGURIDAD PARA LAS AUTORIDADES DE REGISTRO 137
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6.6.
6.6.1.
6.6.2.
6.6.3.
6.6.4.

6.7.
6.7.1.
6.7.2.
6.7.3.
6.7.4.

6.8.

CONTROLES TECNICOS DEL CICLO DE VIDA
CONTROLES PARA EL DESARROLLO DEL SISTEMA
CONTROLES DE GESTION DE SEGURIDAD
CONTROLES DE SEGURIDAD DEL CICLO DE VIDA
CONTROLES EN LA GENERACION DE LA LCR

CONTROLES DE SEGURIDAD DE RED
DIRECTRICES GENERALES
FIREWALL
SISTEMA DE DETECCION DE INTRUSOS (IDS)
REGISTRO DE ACCESO NO AUTORIZADO A LA RED

FUENTES DE TIEMPO

7.  PERFILES DE CERTIFICADOS, LCR Y OCSP

7.1.
7.1.1.
7.1.2.
7.1.3.
7.1.4.
7.1.5.
7.1.6.
7.1.7.

PERFIL DEL CERTIFICADO
NUMERO DE VERSION
EXTENSIONES DEL CERTIFICADO
IDENTIFICADORES DE OBJETO DE ALGORITMOS
FORMAS DEL NOMBRE
RESTRICCIONES DEL NOMBRE
OID (OBJECT IDENTIFIER) DE LA DPC
USO DE LA EXTENSION RESTRICCIONES DE POLITICA (POLICY

CONSTRAINTS)
SEMANTICA Y SINTAXIS DE LOS CALIFICADORES DE POLITICA (POLICY
QUALIFIERS)
SEMANTICA DE PROCESAMIENTO PARA LA EXTENSION DE POLITICAS DE
CERTIFICADO (CERTIFICATE POLICIES)

7.1.8.

7.1.9.

7.2.
7.2.1.
7.2.2.

7.3.
7.3.1.
7.3.2.

PERFIL DE LA LCR
NUMERO (S) DE VERSION
LCR Y EXTENSIONES DE ENTRADAS DE LCR

PERFIL DE OCSP
NUMERO (S) DE VERSION
EXTENSIONES DE OCSP

8. AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.

FRECUENCIA O CIRCUNSTANCIAS DE EVALUACION
IDENTIDAD/CALIDAD DEL EVALUADOR

RELACION DEL EVALUADOR CON LA ENTIDAD EVALUADA
ASPECTOS CUBIERTOS POR LA EVALUACION

ACCIONES TOMADAS COMO RESULTADO DE UNA DEFICIENCIA
COMUNICACION DE RESULTADOS

9. OTROS ASUNTOS LEGALES Y COMERCIALES

9.1.
9.1.1.
9.1.2.
9.1.3.
9.1.4.
9.1.5.

TARIFAS
TARIFAS DE EMISION Y ADMINISTRACION DE CERTIFICADOS
TARIFAS DE ACCESO A CERTIFICADOS
TARIFAS DE ACCESO A INFORMACION DEL ESTADO O REVOCACION
TARIFAS POR OTROS SERVICIOS
POLITICAS DE REEMBOLSO
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9.2.

9.2.1.
9.2.2.
9.2.3.

RESPONSABILIDAD FINANCIERA
COBERTURA DE SEGURO
OTROS ACTIVOS
COBERTURA DE SEGURO O GARANTIA PARA LAS PERSONAS FiSICAS

TITULARES DE CERTIFICADOS

9.3.

9.3.1.
9.3.2.

CONFIDENCIALIDAD DE LA INFORMACION COMERCIAL
ALCANCE DE LA INFORMACION CONFIDENCIAL
INFORMACION NO CONTENIDA EN EL ALCANCE DE INFORMACION

CONFIDENCIAL

9.3.3.

9.4.

9.4.1.
9.4.2.
9.4.3.
9.4.4.
9.4.5.

9.4.6.

RESPONSABILIDAD DE PROTEGER LA INFORMACION CONFIDENCIAL

PRIVACIDAD DE INFORMACION PERSONAL
PLAN DE PRIVACIDAD
INFORMACION TRATADA COMO PRIVADA
INFORMACION QUE NO ES CONSIDERADA COMO PRIVADA
RESPONSABILIDAD PARA PROTEGER INFORMACION PRIVADA

153
153
153

153

153
153

154
154

155
155
156
156
156

NOTIFICACION Y CONSENTIMIENTO PARA USAR INFORMACION PRIVADA

156
DIVULGACION DE ACUERDO CON UN PROCESO JUDICIAL O

ADMINISTRATIVO

9.4.7.
9.4.8.

9.5.
9.6.

9.6.1.

OTRAS CIRCUNSTANCIAS DE DIVULGACION DE INFORMACION
INFORMACION A TERCEROS

DERECHO DE PROPIEDAD INTELECTUAL

REPRESENTACIONES Y GARANTIAS
REPRESENTACIONES Y GARANTIAS DEL PCSC

9.6.1.1. AUTORIZACION PARA CERTIFICADO

9.6.1.2.  PRECISION DE LA INFORMACION

9.6.1.3. IDENTIFICACION DEL SOLICITANTE DE CERTIFICADO
9.6.1.4. CONSENTIMIENTO DE LOS TITULARES DE CERTIFICADO
9.6.1.5.  SERVICIO

9.6.1.6. REVOCACION

9.6.1.7. EXISTENCIA LEGAL

9.6.2.
9.6.3.
9.6.4.
9.6.5.

9.7.
9.8.
9.9.
9.10.

REPRESENTACIONES Y GARANTIAS DE LA RA

REPRESENTACIONES Y GARANTIAS DEL TITULAR DEL CERTIFICADO
REPRESENTACIONES Y GARANTIAS DE LAS PARTES USUARIAS
REPRESENTACIONES Y GARANTIAS DE OTROS PARTICIPANTES
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1. INTRODUCCION
1.1. DESCRIPCION GENERAL

Este documento declara las Practicas de Certificacion de CONFIRMA S.A.
que estipula el funcionamiento y operaciones como Prestador
Cudlificado de Servicios de Confianza (PCSC) en su cardcter de
Autoridad de Certificacion Intermedia (ACI), miembros de la

Infraestructura de la Clave PUblica del Paraguay (ICPP)

La presente Declaracion de Prdcticas de Certificacion de CONFIRMA S.A.
fue elaborada teniendo en cuenta las recomendaciones establecidas
de la (Request for comments) RFC 3647 “Internet X. 509 Public Key
Infrastructure: Certificate Policy and Certification Practices Framework”,
de |ETF que contiene los principios y reglas relativos a la gestion de
certificados digitales, las normas minimas y bdsicas que debe cumplir El
PCSC CONFIRMA S.A. para mantener actualizada toda la informacion de
su DPC.

Este documento compone el conjunto normativo de la ICPP y en él se
referencian ofras reglamentaciones previstas en las demds normas del
ICPP.

En la Declaracion de Practicas de Certificacion se establecen las normas
y condiciones generales de los servicios de certificacion que presta el
PCSC CONFIRMA S.A. relacionadas, con la gestion de los datos de los
certificados, las condiciones aplicables a la solicitud, expedicion, uso,
hasta la extincion de vigencia de los certificados, las medidas de

seguridad adoptadas tanto fisicas, técnicas y organizacionales, y los
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mecanismos de resguardo, auditorias y acceso a la informacion

relacionada a la prestacion de servicios de certificacion.

Los certificados del PCSC CONFIRMA S.A. contienen la clave publica
correspondiente a sus claves privadas y estdn relacionados a los servicios
de:

1- Firma Electréonica Cualificada

La firma electronica cuadlificada basada en certificados cualificados
conforme a la legislacion vigente tiene un efecto juridico equivalente a

una firma manuscrita.

Los certificados cudlificados de firma electronica y los certificados
cudlificados fributarios solo podrdn emitirse a personas fisicas, los
certificados de sello electronico estdn reservados para personas juridicas.

Los certificados citados deben ser emitidos por PCSC.

1.2. NOMBRE E IDENTIFICACION DEL DOCUMENTO

El Documento es la “Declaracidon de Prdcticas de Certificacion de

CONFIRMA S.A.
Nombre del Declaracion de Practicas de Certificacion de
Documento CONFIRMA S.A.
Version del 2.0
Documento
Estado del Version Inicial
Documento:
Fecha de Emisidn 22/08/2023
OID 1.3.6.1.4.1.58404.1.2.1.1
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Ubicacion de la DPC https://www.confirma.com.py/wp-

content/uploads/2023/01/Declaracion_de_practica

s_de_certificacion_Confirma_SA.pdf

1.3. PARTICIPANTES DE LA ICPP
1.3.1.  AUTORIDADES CERTIFICADORAS (AC)

Dentro del marco de la ICPP, son entidades autorizadas a emitir

certificados de clave publica:

AC Raiz-Py: En la cUspide de la Jerarquia de la Infraestructura de Clave
PuUblica del Paraguay (ICPP), se ubica la AC Raiz-Py, la misma cuenta con
un certificado auto emitido y aceptado por los terceros que confian en
la ICPP. Emite certificados a los PCSC y a partir de alli, comienza la
cadena de confianza. Los certificados digitales emitidos por la AC Raiz-
Py se rigen y ajustan a su Declaracion de Prdcticas de Certificacion
(DPC), cuyo cumplimiento es de cardcter obligatorio.

ACI; Es una entidad habilitada por la AA, encargada de operar una AC
en el marco de la ICPP, debe contar con un certificado digital emitido
por la AC Raiz- Py y solo podrd emitir certificados a personas fisicas y

juridicas. En el dmbito de la ICPP un PCSC es considerado una ACI.

Un PCSC presta servicios de creacion, verificacion y validacion de firmas

electronicas cudlificadas y/ certificados relativos a estos servicios.

El PCSC ademds podrd ser habilitado para prestar servicios de
generacion o gestion de datos de creacion de firma electronica en los
términos establecidos en el documento DOC-ICPP-04 [1] y DOC-ICPP-07

[2].
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Un PCSC habilitado para brindar servicios de generacion o gestion de
datos de creacion de firma electronica y/o datos de creacion de sello
electronico en nombre del firmante o creador del sello, debe utilizar
sistemas y productos fiables, incluidos canales de comunicacion
electronicos seguros, aplicar procedimientos y mecanismos técnicos y
organizativos adecuados para garantizar que el entorno sea confiable y
que los datos de creacion se utilicen bajo el control exclusivo del titular
del certificado. Ademds, deben custodiar y proteger los datos de
creacion de firma frente a cualquier alteracion, destruccidon o acceso no

autorizado, asi como garantizar su continua disponibilidad.

Las claves privadas de los firmantes y/o de los creadores de sellos
almacenadas en dispositivos estandarizados conforme lo establecido en
el documento DOC- ICPP-04 [1], y las firmas electronicas cualificadas o
los sellos electronicos cualificados realizados con la clave privada del
firmante y/o creador del sello son validas de conformidad a la Ley N°
6822/2021.

1.3.2.  AUTORIDADES DE REGISTRO (AR)

Es la entfidad responsable de la identificacion y autenticacion de titulares
de certificados electronicos. Las Autoridades de Registro (AR) llevan a
cabo la identificacion de los solicitantes de certificados conforme a las
normas de esta DPC y el acuerdo suscrito con el PCSC CONFIRMA S.A.

Una AR interviene en el proceso de solicitud del certificado, en el proceso

de revocacidn o en ambos.
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La AR puede ser propia del PCSC o delegada a un tercero cuyo
funcionamiento deberd ser autorizado por la AC Raiz-Py con la

habilitacion correspondiente.

Las ARs delegadas son autoridades de registro vinculadas a un PCSC

mediante un acuerdo operacional.

El PCSC CONFIRMA S.A. mantiene publicado en el sitio web

https://www.confirma.com.py/ las siguientes informaciones:

a) Lalista de todas las ARs habilitadas;

b) Lista de las ARs que se han inhabilitado por el PCSC, indicando la

fecha de la inhabilitacion.

1.3.3.  AUTORIDADES DE VALIDACION (AV)

La AV puede ser una entidad del PCSC o delegada a un tercero cuyo
funcionamiento deberd ser autorizado por la AC Raiz-Py con la
habilitacion correspondiente. Su funcidn es suministrar informacioén sobre
la vigencia de los certificados que a su vez hayan sido registrados por una

ARy certificados por el PCSC.

Las AVs delegadas son autoridades de validacion vinculadas a un PCSC

mediante un acuerdo operacional.
El PCSC mantiene publicada informacion referente a:

e Lista de todas las AVs habilitadas
e Lista de las AVs que se han inhabilitado por el PCSC, indicando la

fecha de la inhabilitacion.
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1.3.4. TITULARES DEL CERTIFICADO

Toda persona fisica o juridica podrd ser titular de los certificados emitidos
por el PCSC CONFIRMA S.A. segun corresponda a un certificado
cudlificado de firma electréonica, tributario o de sello electronico

cualificado respectivamente conforme a esta DPC.

1.3.5. PARTE USUARIA

Se entenderd por parte usuaria, toda persona fisica o juridica que confia
en el servicio de confianza. Es decir, confia en el contenido, validez y
aplicabilidad del certificado electronico y claves emitidas en el marco
de la ICPP.

1.3.6. OTROS PARTICIPANTES
1.3.6.1. PRESTADORES DE SERVICIO DE SOPORTE
PSS

Los PSS son entidades externas a las que recurre el PCSC o la AR para
desempenar actividades descritas en esta DPC o en una PC y se

clasifican en tres categorias, conforme al tipo de actividades prestadas;
a) disponibilizacion de infraestructura fisica y 16gica;
b) disponibilizacion de recursos humanos especializados; y

c) La disponibilidad de infraestructura fisica y légica y de recursos
humanos especializados.
El PCSC deberd mantener las informaciones arriba citadas siempre

actualizadas.
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El funcionamiento de un PSS vinculado a un PCSC mediante un acuerdo

operacional deberd ser autorizado por la AC Raiz-Py.

El PCSC mantiene publicada informacion referente a:

o Lista de todos los PSSs habilitados

https://www.confirma.com.py/prestadores-de-servicios-de-soporte/

o Lista de los PSSs que se han inhabilitado por el PCSC, indicando la

fecha de la inhabilitacion.

1.4. USOS DEL CERTIFICADO

Esta seccion lista las aplicaciones para las que puede emplearse cada

tipo de certificado, establece limitaciones a ciertas aplicaciones y

prohibe ciertas aplicaciones de los certificados.
1.4.1. USOS APROPIADOS DEL CERTIFICADO

El PCSC de COMFIRMA S.A. implementa las siguientes politicas de

certificacion:

https://www.confirma.com.py/wWp-
content/uploads/2023/01/PC Politica de Certificacion _Confirma_SA.pd
f

A contfinuacion, se describen el uso apropiado del Certificado del PCSC
CONFIRMA S.A.:

Certificado del PCSC CONFIRMA S.A. (Firma de Certificado a sus

suscriptores. Firma de LCR de sus titulares de certificados.)

DESCRIPCION DE USO APROPIADO:
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1- Firma de Certificado (Certificate Sig-ning).
2- Firma LCR (LCR Singning)
3- Firma LCR sin conexion (Off line LCR Singning)

1.4.2.  USOS PROHIBIDOS DEL CERTIFICADO

Los certificados se emplean segun su finalidad definida en la

correspondiente PC, sin que puedan emplearse en otras funciones y con
otras finalidades.

Del mismo modo, los cerfificados deben emplearse Unicamente de
acuerdo con laregulacion aplicable, especialmente teniendo en cuenta
las restricciones de importacion y exportacion existentes en cada
momento.

Se deben tener en cuenta los limites indicados en los diversos campos de
los perfiles de certificados, disponibles en la web del PCSC CONFIRMA S.A.
https://www.confirma.com.py/

El empleo de los certificados en operaciones que contravienen esta
Declaracion de Prdacticas de Certificacion, los documentos juridicos
vinculantes con cada certificado, o los contratos con las entidades de
registro o con sus firmantes/suscriptores, tiene la consideracion de uso
indebido a los efectos legales oportunos, eximiéndose por tanto al PCSC
CONFIRMA S.A. en funcidon de la legislacion vigente, de cualquier
responsabilidad por este uso indebido de los certificados que realice el

firmante o cualquier tercero.

1.5. ADMINISTRACION DE LA POLITICA

1.5.1.  ORGANIZACION QUE ADMINISTRA EL
DOCUMENTO

Nombre del PCSC: CONFIRMA S.A.
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Direccion: Ruiz Diaz de Melgarejo Nro. 985 ¢/ Antonio Taboada
Correo Electrénico: info@confirma.com.py

Pagina Web: https://www.confirma.com.py/

1.5.2.  PERSONA DE CONTACTO

Nombre: GERENTE DE CONFIRMA S.A.

Teléfono: (+59521) 2180218

Pagina web: https://www.confirma.com.py/

E-mail: info@confirma.com.py

Direccion: Ruiz Diaz de Melgarejo Nro. 985 ¢/ Antonio Taboada
1.5.3.  PERSONA QUE DETERMINA LA ADECUACION DE

LA DPC A LA PC

Nombre: GERENTE DE CONFIRMA S.A.

Teléfono: (+59521) 2180218

Pagina web: https://www.confirma.com.py/

E-mail: info@confirma.com.py

Direccion: Ruiz Diaz de Melgarejo Nro. 985 ¢/ Antonio Taboada
1.5.4. PROCEDIMIENTO DE APROBACION DE LA DPC

Los procedimientos para la aprobacion de DPC del PCSC son

establecidos a criterio de AC Raiz-Py de Ia ICPP.
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1.6. DEFINICIONES, SIGLAS Y ACRONIMOS
1.6.1.  DEFINICIONES

O

Agente de registro: persona responsable de la realizacion de las
actividades inherentes a la AR. Readliza la identificacion de los
solicitantes en la solicitud de emisidn/revocacion de certificados
de firma electrénica cudlificada o sello electronico cualificado.
Avutenticaciéon: proceso técnico que permite determinar la
identidad de la persona fisica o juridica.

Avutenticacién electréonica: un proceso electronico que posibilita la
identificacion electronica de una persona fisica o juridica, o del
origen y la integridad de datos en formato electrénico.

Autoridad de Aplicacién: Ministerio de Industria y Comercio a través
de la Direccion General de Comercio Electronico, dependiente del
Viceministerio de Comercio y Servicios.

Avutoridad de Certificacion: entidad que presta servicios de emisién,
gestion, revocacion u otros servicios de confianza basados en
certificados cudalificados. En el marco de la ICPP, son Autoridades
de Certificacion, la AC Raiz-Py y el PCSC.

Autoridad de Certificacion Raiz del Paraguay: 6rgano técnico,
cuya funcion principal es coordinar el funcionamiento de la ICPP.
La AC Raiz-Py tfiene los certificados de mds alto nivel, posee un
certificado autofirmado y es a partir de alli, donde comienza la
cadena de confianza. Las funciones de la AC Raiz-Py son ejercidas
por la AA.

Avutoridad de Certificacion Intermedia: entidad cuyo certificado ha
sido emitido por la AC Raiz-Py, es responsable de la emisidon de

certificados cualificados a personas fisicas y juridicas. Un Prestador
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cuadlificado de Servicios de Confianza es considerado una
Autoridad de Certificacion Intermedia.

o Autoridad de Registro: entidad responsable de tramitar las distintas
solicitudes inherentes a certificados cualificados, identificar al
solicitante y remitir las solicitudes al PCSC. La AR puede ser propia
del PCSC o delegada a un tercero.

o Autoridad de Validaciéon: entfidad responsable de suministrar
informacidén sobre la vigencia de los certificados que a su vez
hayan sido registrados por una AR y certificados por la AC. La AV
puede ser propia del PCSC o delegada a un tercero.

o Gestion de datos de creacién de firma o sello electrénico: El PCSC
podrd, en nombre del firmante o creador de sello gestionar los
datos de creacion de firma o sello electronico a los que hayan
prestado sus servicios, este servicio deberd ser provisto por un PCSC
siempre y cuando cuente con la debida habilitacion.

o Cadena de cerfificacion: lista ordenada de certificados que
contiene un certificado del firmante o creador de sello y
certificados de la AC, que termina en un certificado raiz. El emisor
del certificado del firmante o creador de sello es el titular del
certificado del PCSC y a su vez, el emisor del certificado del PCSC
es el titular del certificado de AC Raiz-Py. El firmante, creador de
sello o la parte usuaria debe verificar la validez de los certificados
en la cadena de certificacion.

o Certificado cudlificado de firma electrénica: un certificado de
firma electronica que ha sido expedido por un PCSC y que cumple
los requisitos establecidos en el arficulo 43 de la ley No 6822/2021.

o Certificado cudlificado de sello electrénico: un certificado de sello
electronico que ha sido expedido por un PCSC y que cumple los

requisitos establecidos en el articulo 53 de la ley No 6822/2021.
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o Cerfificado cualificado tributario: certificado expedido por un
Prestador Cualificado de Servicios de Confianza, el cual podrd ser
utilizado para todos los fines convencionales ante el Sistema
Marangatu, Sistema Integrado de Facturacion Electronica
Nacional, otros Sistemas de Informacion administrados por la
Subsecretaria de Estado de Tributacion (SET) asi como otros usos
afines autorizados por la Autoridad de Aplicacion.

o Cifrado: es un método que permite aumentar la seguridad de un
mensaje o de un archivo mediante la codificacion del contenido
de manera que solo pueda leerlo la persona que disponga de la
clave del cifrado adecuada para decodificarla.

o Cifrado asimétrico: fipo de cifrado que utiliza un par de claves
criptogrdficas diferentes (ejemplo: privado y publico) vy
matematicamente relacionadas.

o Contrato de prestacion de servicio de confianza: Acuerdo enfre la
AC Raiz-Py y el PCSC, o entre el PCSC vy el titular o responsable del
certificado que contiene informaciéon relativa al solicitante del
certificado y ademds establece los derechos, obligaciones y
responsabilidades de las partes con respecto a la prestacion del
servicio. Este confrato, requiere la aceptacion explicita de las
partes intervinientes.

o Claves criptogrdficas: valor o cédigo numérico que se utiliza con
un algoritmo criptografico para transformar, validar, autenticar,
cifrar y descifrar datos.

o Clave publica y privada: la criptografia en la que se basa la ICPP,
es la criptografia asimétrica. En ella, se emplean un par de claves:
lo que se cifra con una de ellas, sélo se puede descifrar con la otra
y viceversa. A una de esas claves se la denomina publica y estd

incorporada en el certificado electronico, mientras que a la ofra se
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le denomina privada y estd bajo exclusivo control del fitular o
responsable del certificado.

o Compromiso: violacion de la seguridad de un sistema a raiz de una
posible divulgacion no autorizada de informacion sensible.

o Data center (Centro de Datos): infraestructura compuesta por
espacio fisico para la instalacion de equipos informdticos y de
comunicaciéon con adecuados sistemas de energia, aire
acondicionado y seguridad. Es parte de una AC, constfituye un
recinfo seguro que alberga, entre otras cosas, los modulos
criptogrdficos de hardware, protege la infraestructura tecnoldgica
y es el lugar donde se ejecutan servicios del ciclo de vida del
certificado. Laimportancia del data centerradica en la proteccion
que brinda a la clave privada y asegura la confianza en los
certificados electronicos emitidos por la AC.

o Datos de activacion: valores de los datos, distintos al par de claves,
que son requeridos para operar los mddulos criptograficos y que
necesitan estar protegidos.

o Declaracién de Practicas de Cerlificaciéon: documento en el cual
se determina la declaracion de las practicas que emplea una AC
al emitir certificados y que define la infraestructura, politicas y
procedimientos que utiliza la AC para satisfacer los requisitos
especificados en la PC vigente.

o Documento de identidad: documento vdlido y vigente que permite
acreditar la identidad de la persona, a los efectos del proceso de
emision, suspension o revocacion del certificado cualificado
electronico serd considerada la cédula de identidad civil o el
pasaporte del solicitante.

o Dossier del titular del certificado: conjunto formado por la

verificacion de los documentos de identificacion utilizados para la
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emision, suspension o revocacion del cerfificado, solicitud de
certificado, contrato de prestacion de servicios, y por la solicitud
de revocaciéon, cuando sea el caso. Este dossier deberd estar en
formato de archivo digital, en el cual se escanean los documentos
en formato papel, silos hubiere y se firma la solicitud de certificado
y confrato de prestacion de servicios con la clave privada del
titular, después de la autorizacion del AGR por medio de la firma
de dichos documentos, siempre y cuando sea informado vy
aceptado su contenido por parte de su solicitante y firmada
electronicamente con un certificado cualificado después de la
generacion de las claves y anterior a la instalacion del certificado
correspondiente.

o Emisor del certificado: persona fisica o juridica cuyo nombre
aparece en el campo emisor de un certificado.

o Emision de cerlificado: es la autorizacion de la emision del
certificado en el sistema del PCSC previa comprobacion de la
concordancia de los datos de solicitud del cerfificado con los
contenidos en los documentos presentados.

o Firma electrénica cudlificada: una firma electronica que se crea
mediante un dispositivo cudlificado de creacidon de firmas
electréonicas y que se basa en un certificado cudalificado de firma
electronica, la cual deberd estar vinculada al firmante de manera
Unica, permitir la identificacion del firmante, haber sido creada
utilizando datos de creacion de la firma electronica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control
exclusivo y estar vinculada con los datos firmados por la misma de
modo tal que cualquier modificacion ulterior de los mismos sea
detectable.

o Firmante: una persona fisica que crea una firma electrénica.
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o Generador: maquina encargada de generar electricidad a partir
de un motor de gasolina o diésel. La instalacion de este equipo
deberd ser de tal forma que, al interrumpirse el suministro de
energia eléctrica del proveedor externo, el mismo debe arrancar
automdticamente tomando la carga de las instalaciones del data
center de la AC, incluyendo los circuitos de iluminacion, de los
equipos informdticos, equipos de refrigeracion, circuitos de
monitoreo, prevencion de incendios; en fin de todos los circuitos
eléctricos criticos para el funcionamiento de las instalaciones
tecnoldgicas.

o Habilitacién: autorizacion que otorga el MIC, una vez cumplidos
los requisitos y condiciones establecidos en la norma.

o ldentificador de Objeto: sistema de identificacion para entidades
fisicas o virtuales basado en una estructura arbdrea de
componentes de identificacion. El arbol de OID se define
plenamente en las Recomendaciones UIT-T y las normas
internacionales 1ISO.

o Identificacion del Solicitante de certificado: comprende la etapa
de la confirmacion de la identidad de una persona fisica o
juridica, realizada a través de la presencia fisica del interesado o
mediante otros medios que aporten una seguridad equivalente
en términos de fiabilidad a la presencia fisica, conforme a los
supuestos establecidos en la Ley y en base a los documentos de
identificacion previstos en la presente DPC.

o Infraestructura de Claves PUblicas del Paraguay: conjunto de
personas, normas, leyes, politicas, procedimientos y sistemas
informdticos necesarios para proporcionar una plataforma
criptogrdfica de confianza que garantiza la presunciéon de validez

legal para actos electronicos firmados o cifrados con certificados
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electréonicos cualificados y claves criptograficas emitidas por esta
infraestructura.

o Integridad: caracteristica que indica que un mensaje de datos o
un documento electronico no ha sido alterado desde la
transmision por el iniciador hasta su recepcion por el destinatario.

o Lista de Certlificados Revocados: lista emitida por una AC,
publicada periddicamente y que contiene los certificados que
han sido revocados antes de sus respectivas fechas de
vencimiento.

o Lista de Confianza: Lista publicada en el sitio web oficial de la AC
Raiz - Py y que contiene informacion relativa a los Prestadores
cualificados de servicios de confianza y a los servicios cualificados
que éstos prestan conforme a la Ley No 6822/21.

o Modulo criptogrdfico: soffware o hardware criptogrdfico que
genera y almacena claves criptograficas.

o Modulo de Seguridad de Hardware: dispositivo basado en un
modulo criptogrdfico tfipo hardware que genera, almacena vy
protege claves criptogrdficas.

o Normas Internacionales: requisitos de orden técnico y de uso
infernacional que deben observarse en la prestacion de los
servicios mencionados en la presente DPC.

o Organismo de Evaluacion de Conformidad: organismo que
desempena actividades de evaluacion de la conformidad a un
prestador de servicios de confianza y de |os servicios de confianza
que este presta conforme a la Ley No 6822/2021.

o Organismo de Supervision: organismo que concede vy refira la
cualificacion a los prestadores de servicios de confianza y a los
servicios de confianza que prestan ademds de las funciones
establecidas en el arficulo 17 de la Ley No 6822/2021.
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o Parte usuaria: persona fisica o juridica que confia en el servicio de
confianza.

o Perfil del certificado: especificacion del formato requerido para un
tipo particular de certificado (incluyendo requisitos para el uso de
los campos estandar y extensiones).

o Politica de Cerfificaciéon: documento en el cual la AC define el
conjunto de reglas que indican la aplicabilidad de un certificado
a una comunidad particular y/o una clase de aplicaciones con
requisitos comunes de seguridad.

o Prestador Cudlificado de Servicios de Confianza: prestador de
servicios de confiaonza que presta uno o varios servicios de
confianza cudlificados y al que el organismo de supervision ha
concedido la habilitacion.

o Politica de Seguridad: es un conjunto de directrices destinadas a
definir la proteccion del personal, seguridad fisica, ldgica y de red,
clasificacion de la informacién, salvaguarda de activos de la
informacidén, gerenciamiento de riesgos, plan de continuidad de
negocio y andlisis de registros de eventos de una AC.

o Prestador de Servicios de Soporte: entidad externa vinculada a un
PCSC mediante un acuerdo operacional a la que recurre la AC o
la AR y autorizada por la AC Raiz-Py para desempenar actividades
descritas en la DPC o en una PC.

o Registro de Auditoria: registro cronoldgico de las actividades del
sistema, el cual es suficiente para permitir la reconstruccioén, revision
e inspeccion de la secuencia de los ambientes y de las actividades
que rodean o que conducen a cada acontecimiento en la ruta de
una transaccion desde su inicio hasta la salida de los resultados

finales.
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o Repositorio: sitio principal de Internet confiable y accesible,
mantenido por la AC con el fin de difundir su informacion publica.

o Rol de confianza: funcion critica que desempena personal de la
AC, que si se readliza insatisfactoriamente puede tener un impacto
adverso sobre el grado de confianza proporcionado por la AC.

o Servicio OCSP: permite utilizar un protocolo estdndar para realizar
consultas en linea al servidor de la AC sobre el estado de un
certificado.

o Solicitante de Certificado: persona fisica o juridica que solicita la
emision de un certificado a una AC.

o Solicitud de Firma de Cerlificado: peticion de certificado
electronico que se envia a la AC, mediante la informacion
contenida en el CSR, la AC, puede emitir el certificado electrénico
una vez realizadas las comprobaciones que correspondan.

o Solicitud de certificado: documento que se instrumenta mediante
un formato autorizado de solicitud de certificado o como parte de
documento especifico denominado Contrato de Prestacion de
Servicios de Confianza, suscripto por el solicitante en nombre
propio en el caso de certificados cualificados de firma electronica
para persona fisica, o bien en nombre del titular en el caso de
certificados cualificados de sello electronico para persona juridica.

o Solicitud de revocacion: documento que se instrumenta mediante
un formato autorizado de solicitud para la revocacion de un
certificado.

o Verificacion y validacion de firma o sello: determinaciéon vy
validacion de que la firma o sello electronico fue creado durante
el periodo operacional de un certificado vdlido, por la clave

privada correspondiente a la clave publica que se encuentra en el
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1.6.2.

certificado y que el mensaje no ha sido alterado desde que su

creacion.
X.500: estdndar desarrollado por la [TU que define las
recomendaciones del directorio. Da lugar a la serie de

recomendaciones siguientes: X.501, X.509, X.511, X.518, X.519, X.520,
X.521, X.525.
X.509: estandar desarrollado por la ITU, que define el formato

electréonico bdsico para certificados electronicos.

SIGLAS Y ACRONIMOS

Tabla NUmero 1 - Siglas y Acronimos

AA Autoridad de Aplicacion

AGD Autoridad de Gestidon de Datos

AGR Agente de Registro

P Pais (C por su sigla en inglés, Country)

AC Autoridad de Certificacion (CA por sus siglas
en inglés, Certificate Authority)

ACI Autoridad de Certificacion Intermedia (CAl
por sus siglas en inglés, Certificate Authority
Intermediate)

AC Raiz-Py Autoridad Certificadora Raiz del Paraguay

Cl Cédula de identidad civil

NC Nombre Comun (CN por sus siglas en inglés,
Common Name)

PC Politicas de Certificacion (CP por sus siglas en
inglés, Certificate Policy)

DPC Declaraciéon de Practicas de Certificacion
(DPC por sus siglas en inglés, Certification
Practice Statement)

LCR Lista de certificados revocados (CRL por sus
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CSR Solicitud de firma de Certificado (CSR por sus
siglas en inglés, certificate Signing Request)

DGCE Direcciéon General de Comercio Electronico
dependiente del Viceministerio de Comercio y
Servicios.

HSM Modulo de Seguridad Criptogrdfico basado
en Hardware (HSM por sus siglas en inglés,
Hardware Security Module)

ISO Organizacion Internacional para la
Estandarizacion (ISO por sus siglas en inglés,
International Organization for Standardization).

MIC Ministerio de Industria y Comercio.

O Organizacion (por su sigla en inglés,
Organization)

OCSP Servicio de validacion de certificados en linea
(OCSP por sus siglas en inglés, Online
Certificate Status Protocol)

OID ldentificador de Objeto (OID por sus siglas en
inglés, Object Identifier)

Ou Unidad Organizacional (OU por sus siglas en
inglés, Organization Unit)

PAS Pasaporte

PCN Plan de Continuidad del Negocio

PKI Infraestructura de Clave Publica (PKI por sus
siglas en inglés, Public Key Infrastructure).

ICPP Infraestructura de Clave PUblica del Paraguay

OEC Organismo de Evaluaciéon de la Conformidad

PCSC Prestador cualificado de servicios de
confianza

PS Politica de Seguridad

PSS Prestador de Servicios de Soporte

Py Paraguay

AR Autoridad de Registro (RA por sus siglas en
inglés, Registration Authority).

RFC Peticion de Comentarios (RFC por sus siglas en
inglés, Request For Comments)

RUC Registro Unico del Confribuyente.
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UPS Sistemas de alimentacion ininterrumpida (UPS

por sus siglas en inglés, uninterruptible power
supply)

URL

Localizador uniforme de recursos (URL por sus
siglas en inglés, Uniform Resource Locator).

AV

Autoridad de validacion (VA por sus siglas en
inglés, Validation Authority).
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2. RESPONSABILIDADES DE PUBLICACION Y DEL
REPOSITORIO

2.1. REPOSITORIOS

El PCSC CONFIRMA S.A., es responsable de las funciones de repositorio

para su AC, las cuales son:

a) poner a disposicion, inmediatamente después de su emision, 1os
certificados emitidos por el PCSC y su LCR/OCSP;

b) Estar disponible para consultas las 24 (veinticuatro) horas del dia, los

7 (siete) dias de la semanaq;

c) Implementar los recursos necesarios para la seguridad de los datos

alli almacenados; y

d) proporcionar 2 (dos) repositorios, en infraestructuras de red
segregada, para la distribucion del LCR/OCSP.

El PCSC CONFIRMA S.A. aplica los recursos necesarios para garantizar la
seguridad e integridad de los datos almacenados en él.

El PCSC CONFIRMA S.A. posee un repositorio publico que se encuentra
disponible en un 99,5% anual, durante 24 horas al dia, 7 dias a la semana.
Es un servicio Web de acceso libre y no contiene ninguna informacion de
naturaleza confidencial.

Las informaciones del repositorio son publicadas en la pdgina web:

https://www.confirma.com.py/ el acceso es via HTTPS.
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El PCSC CONFIRMA S.A proporciona 02 (dos) repositorios, en

infraestructuras de red segregadas, para la distribucion de LCR / OCSP.

2.2. PUBLICACION DE INFORMACION DE

CERTIFICACION
El repositorio del PCSC CONFIRMA S.A. esta disponible durante 24 horas

al dia, 7 dias a la semana. En caso de interrupcion por causa de fuerza
mayor, el servicio se deberd restablecer en un plazo no mayor a
veinticuatro horas, garantizando la disponibilidad del servicio con un
minimo de 99,5% anual, un tiempo programado de inactividad mdaximo
de 0,5% anual.

El PCSC CONFIRMA S.A. mantiene su repositorio en el sitio principal de
infernet el cual permite a las partes que confian verificar en linea la
revocacion de un certificado y cualquier otra informacién necesaria

para validar el estado de este.

El PCSC CONFIRMA S.A. mantiene publicada en su repositorio publico la

version actualizada de:

a) PC y DPC que implementan;

b) el certificado de la AC Raiz-Py;

C) su propio certificado;

d) la LCR;

e) certificados emitidos;

f) proforma del contrato de prestacion de servicios de confianza;

g) las resoluciones que habilitan o revocan al PCSC:

h) leyes, decretos, reglamentos y resoluciones que rigen la actividad
de la ICPP;

i) identificacion, domicilio y medios de contacto;
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i) unalista, actualizada periddicamente, que contiene las ARs
propias y delegadas con las respectivas direcciones de sus
instalaciones técnicas de operacion, autorizadas por la AC Raiz-
Py para funcionar;

k) acuerdos operacionales celebrados entre un PCSC y una AR
delegada;

) lalista actualizada de todas las ARs cuya habilitacion fue
revocada, con la indicacion de la fecha de revocacion.

m) la lista de todas las AVs habilitadas;

n) para cada AV, las direcciones de todas las instalaciones técnicas,
autorizadas por la AC Raiz-Py para funcionar;

0) acuerdos operacionales celebrados entre un PCSC y una AV
delegada;

p) lalista de todas las AVs cuya habilitacion fue revocada, con la
indicacion de la fecha de revocacion.

g) una lista, actualizada periddicamente de los PSS vinculados a un
PCSC;

2.3. TIEMPO O FRECUENCIA DE PUBLICACION

La informacion del Prestador Cualificado de Servicios de Certificacion,

incluyendo las politicas y la Declaracion de Prdacticas de Certificacion, se

publica en cuanto se encuentra disponible.

Los cambios en la Declaracion de Practicas de Certificacion se rigen por

lo establecido en la seccidn 1.5 de este documento.

La informacion de estado de revocacion de certificados se publica de
acuerdo con lo establecido en las secciones 4.9.9 y 4.9.10 de esta

Declaracion de Practicas de Certificacion.
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2.4. CONTROLES DE ACCESO A LOS REPOSITORIOS

El PCSC CONFIRMA S.A. garantiza el acceso permanente, irrestricto y

gratuito a la informacién publicada en su repositorio.

El PCSC CONFIRMA S.A. implementa medidas de seguridad légicas y
fisicas para evitar que personas no autorizadas puedan anadir, borrar o

modificar el contenido del repositorio.

El Servicio de Publicacion de CONFIRMA S.A. cuenta con un sistema de
seguridad que permite confrolar de forma adecuada el acceso a la

informacion.

Este sistema impide ademds que personas no autorizadas puedan anadir,
modificar o borrar registros de este Servicio, este proceso protege la
infegridad y autenticidad de la informacion depositada, de modo tal

que:

« Unicamente las personas autorizadas puedan hacer anotaciones y
modificaciones.

o Puede comprobarse la autenticidad de la informacion.

o Los certificados sélo estardn disponibles para consulta si el suscriptor
ha prestado formalmente su consentimiento en el correspondiente
contrato de suscripcion.

o Los servidores que almacenan la informacion del repositorio
publico del PCSC CONFIRMA S.A. se encuentran en el nivel 4 de
seguridad fisica y requiere de un confrol de acceso con doble

factor de autenticacion.
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3. IDENTIFICACION Y AUTENTICACION

El PCSC CONFIRMA S.A. comprobard la identidad y/o atributos de las
personas fisicas y juridicas antes de incluir estos atributos en un certificado
en el marco de la ICPP. Se prohibe a las personas fisicas y juridicas utilizar
en sus certificados nombres que violen los derechos de propiedad
intelectual de terceros. EIl PCSC CONFIRMA S.A. se reserva el derecho, sin

responsabilidad ante ningun solicitante, de rechazar solicitudes.

Todo el proceso de identificacion del titular del certificado es registrado
y firmado electronicamente por los ejecutantes. Dichos registros son
realizados de tal manera que permitan la completa reconstruccion de los

procesos realizados, para fines de auditoria.

Se mantiene un archivo con copias de todos los documentos utilizados
para confirmar la identidad de una persona fisica o juridica y anexar al
dossier del Titular del Certificado. Dichas copias podrdn conservarse en
papel o en formato digital, sujeto a las condiciones definidas en el
documento DOC-ICPP-05.

3.1 NOMBRES
3.1.1. TIPOS DE NOMBRES

Todos los certificados emitidos por el PCSC CONFIRMA S.A. contienen un
nombre distintivo. Enfre los tipos de nombres considerados estd el
Distinguished name segun lo establecido en la ITU X.500, direcciones de

correos electronicos o direcciones de pdagina web (URL).
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3.1.2. NECESIDAD DE NOMBRES SIGNIFICATIVOS

Los certificados emitidos por el PCSC CONFIRMA S.A. requieren el uso de
nombres significativos que permitan determinar de manera Unica la
identidad de la persona u organizacion que posee el certificado al que
se refieren, para identificar a los titulares de los certificados emitidos por
CONFIRMA S.A. Este nombre significativo, corresponde al especificado en
el documento de identificacion presentado por el solicitante en el

momento de registro.

3.1.3. ANONIMATO O SEUDONIMO DE LOS TITULARES DE
CERTIFICADOS

El PCSC CONFIRMA S.A. no admite el uso de seuddnimos en los
certificados cualificados firma electronica emitidos por un PCSC vy
autorizados por la AC Raiz-Py. El PCSC que consigne un seuddnimo en un
certificado electronico cualificado deberd constatar la verdadera
identidad del titular del certificado y conservar la documentacion que la

acredite, en el dossier de titular del certificado.

El PCSC CONFIRMA S.A. estard obligado a revelar la identidad cuando
lo soliciten los drganos judiciales y otfras autoridades publicas para el

ejercicio de las funciones.

3.1.4. REGLAS PARA INTERPRETACION DE VARIAS FORMAS
DE NOMBRES

Los formatos de nombres se interpretardn de acuerdo con la ley del pais

de establecimiento del titular del certificado, en sus propios términos.
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Esta prohibido el uso de nombres en certificados que violen los derechos

de propiedad intelectual de terceros.

3.1.4.1. CERTIFICADO CUALIFICADO DE FIRMA
ELECTRONICA O CERTIFICADO
CUALIFICADQO TRIBUTARIO

La Cédula de Ildentidad civil es expedida por el Departamento de
|dentificaciones de la Policia Nacional, y debe cumplir el siguiente

formato:

Tabla No 3 - Cl Certificado Cualificado de Firma Electréonica o Certificado

Cualificado Electrénico.

TIPO DE PREFIJO FORMATO DESCRIPCION
DOCUMENTO
Cédula de Cl Cl999999 Siglas Cl seguido
identidad del nUmero de
cédula de

identidad cilvil, el
cual puede ser
alfanumérico.

El Pasaporte es expedido por un érgano nacional competente y en el
caso de extranjeros por un érgano de su pais de origen, y debe cumplir

el siguiente formato:

Tabla No 4 - PAS Certificado Cudlificado de Firma Electronica o

Certificado Cuadlificado Tributario

TIPO DE PREFIJO FORMATO DESCRIPCION
DOCUMENTO
Pasaporte PAS PASQ999999 Siglas PAS
seguido del
numero de
Pasaporte, el
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cual puede ser
alfanumeérico.

3.1.5 UNICIDAD DE NOMBRES

El “Distinguished Name" (DN), deberdn ser Unicos para cada titular del
certificado, en el dmbito del PCSC CONFIRMA S.A. emitente. NUmeros y
letras adicionales podrdn ser incluidos al nombre de cada entidad para

asegurar la unicidad del campo.

3.1.6 PROCEDIMIENTO PARA RESOLVER DISPUTA DE NOMBRE

El PCSC CONFIRMA S.A.. se reserva el derecho de tomar todas las
decisiones en caso de una disputa de nombres que surja de la igualdad
de nombres entre varios solicitantes de certificados. Durante el proceso
de verificacion de identidad, corresponde al solicitante del certificado

demostrar su derecho a usar un nombre especifico.

3.1.7 RECONOCIMIENTO, AUTENTICACION Y ROL DE LAS
MARCAS REGISTRADAS

El PCSC CONFIRMA S.A. establece que los procesos de tratamiento,
reconocimiento, autenticacion y rol de marcas registradas serdn

ejecutados de acuerdo con la legislacién vigente sobre la materia.

3.2 VALIDACION DE IDENTIDAD

En el Siguiente apartado se detalla la forma, los procedimientos y los
requisitos para la primera identificacion y registro ante la ICPP de los
titulares o responsables de certificados electronicos, comprendiendo los

siguientes procesos:
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a) ldentificacion y registro del titular del certificado: identificacion de la
persona fisica o juridica, fitular del certificado, con base en los
documentos de identificacidbn mencionados en los items 3.2.2, 3.2.3,

observando lo siguiente:

o Para certificados cudalificados de firma electronica cualificada:
prueba de que la persona fisica que se presenta como titular del
certificado, es realmente aquel cuyos datos aparecen en la
documentaciéon. Queda prohibido cualquier tipo de poder para tal
fin.

o Para certificados cualificados tributarios: se procederd conforme a
lo establecido en el item i. en el caso que el titular del certificado
corresponda a una empresa unipersonal y conforme al item ii. en
el caso de que el titular del certificado preste servicios en una

organizacion.

b) Emision del certificado: luego de cotejar los datos de la solicitud del
cerfificado con los contenidos en los documentos y biometria
presentados, en la etapa de identificacion, se procede a la emision del
certificado en el sistema del PCSC. Se considera que la extension Nombre
Alternativo del Sujeto (Subject Alternative Name) estd fuertemente
relacionada con la clave publica contenida en el certificado, por lo que
todas las partes de esta extension deben verificarse y el solicitante del
certificado debe demostrar que ftiene los derechos sobre esta
informacién ante la autoridad competente, o que estd autorizado por el

titular de la informacién para utilizarlos.

Pagina 41 de 166




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO CODIGO VERSION
Declaracién de Précticas de
Certificacion DOC - DPC 2.0
- CF

3.2.1 METODO PARA PROBAR POSESION DE LA CLAVE
PRIVADA

En caso de que el par de claves sea generado por el solicitante del

certificado, la posesion de la clave privada, correspondiente a la clave
publica para la que solicita que se genere el certificado, quedard
probada mediante el envio de la peticion de cerfificado (CSR) en
formato PKCS#10 u otras demostraciones criptogrdficas equivalentes,
aprobadas por la Autoridad de Aplicacion, en la cual se incluird la clave

publica firmada mediante la clave privada asociada.
3.2.2 AUTENTICACION DE IDENTIDAD DE PERSONA

JURIDICA

3.2.2.1 DISPOSICIONES GENERALES
No Aplica
3.2.2.2 DOCUMENTOS REQUERIDOS PARA IDENTIFICAR
UNA PERSONA JURIDICA

No Aplica.

3.2.2.3 INFORMACION CONTENIDA EN UN CERTIFICADO
CUALIFICADQO DE SELLO ELECTRONICO

No Aplica.

3.2.3 AUTENTICACION DE IDENTIDAD DE PERSONA FiSICA

En este item se definen los procedimientos utilizados por las ARs
vinculadas al PCSC CONFIRMA S.A. para la identificacion y el registro de

una persona fisica en la ICPP. Esta confirmacion deberd realizarse:
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La confirmacion de la identidad de la persona fisica responsable del
certificado serd verificada por el PCSC bien directamente o por medio

de un tercero en los siguientes términos:
a) En presencia de la persona fisica; o,

b) Por medio de un certificado de una firma electronica cualificada
expedido de conformidad con el Art. 36 numeral 5, inc b) de la Ley Nro.
6822/2023.

3.2.3.1 _PROCEDIMIENTO PARA LA IDENTIFICACION DE
UNA PERSONA

La identificacion de la persona fisica solicitante del certificado debe
realizarse de la siguiente manera: a) presentacion de la siguiente

documentacion, en su version oficial original, fisica o electrénica:

i) cédula de Identidad civil o pasaporte, si es paraguayo
i) cédula de Identidad extranjero, si es extranjero domiciliado en
Paraguay; o i) pasaporte, si es extranjero no domiciliacdo en

Paraguay.

Se considera documento de identidad al documento oficial, fisico o
electronico, segun la legislacion especifica, emitido por el Ministerio del

Interior a través de la Policia Nacional.

Los documentos electronicos deberdn ser verificados a fravés de fuentes
oficiales de organismos competentes. Dicha verificacion formard parte
del dossier del fitular del certificado. En caso de una identificacion
positiva, se omite el requerimiento de verificacion descritos en el siguiente

pdrrafo:
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Los documentos en papel, para los cuales no existan formas de
verificacion a través de fuentes oficiales competentes, deberdn

verificarse:
a) Porun AGR distinto del que realizé el paso de identificacion;
b) Porla AR delegada o AR propia vinculada al PCSC;

c) Antes del inicio de la validez del certificado, debiendo ser
revocado inmediatamente en el caso que la verificacion no se

haya realizado antes del inicio de su validez.

La emisidon de certificados a favor de los absolutamente incapaces y de
los relativamente incapaces deberd observar las disposiciones de la ley

vigente y las normas emitidas por la ICPP.

3.2.3.2 INFORMACION CONTENIDA EN UN CERTIFICADO
CUALIFICADO DE FIRMA ELECTRONICA

La informacion obligatoria contenida en los campos del certificado
expedido por el PCSC CONFIRMA S.A. para una persona fisica debe
coincidir exactamente con la informacidon contenida en los siguientes

documentos:

a) Nombre completo de la persona fisica titular del certificado segun el

documento de identidad; y

b) NUmero de cédula de identidad civil o nUmero de pasaporte de la

persona fisica, segun documento de identidad.

Ademds, el ftitular del certificado, a su criterio y mediante una

declaracion expresa en el documento contrato de prestacion de
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servicios de confianza, puede solicitar llenar los campos con las siguientes

informaciones:
c) El correo del titular del certificado;

d) El nombre de la organizacion en el que presta servicio el titular del

certificado;

e) El nombre de la unidad de la organizaciéon en el que presta servicio el

titular del certificado;

f) El nUmero de RUC de la organizacion en el que presta servicio el titular

del certificado
g) ElnUmero de RUC del titular del certificado;

h) Posicion o funcidn asignada al titular del certificado en la organizacion

en el que presta servicio; y
i) El titulo académico del titular del certificado.

Para ello, en el caso del correo electronico se considerard suficiente la
declaracion expresa en la correspondiente solicitud. Dado el caso de
incorporar otra informacion, la misma debe contar con respaldo
documental en formato original o copia autenticada. Las copias de los

mismos deben ser incluidas en el dossier de titular del certificado.

3.2.3.3 INFORMACION CONTENIDA EN UN CERTIFICADO
CUALIFICADO TRIBUTARIO

La informacion obligatoria contenida en los campos del certificado

cudlificado tributario expedido a una persona fisica debe coincidir
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exactamente con la informacion contenida en los siguientes

documentos:

a) Nombre completo de la persona fisica titular del certificado segun el

documento de identidad;

b) NUmero de cédula de identidad civil o nUmero de pasaporte de la

persona fisica, segun documento de identidad;

c) Nombre de la organizacidon en el que presta servicio el titular del
certificado o razdn social del titular del certfificado en caso de tratarse de

una organizaciéon unipersonal, segun cédula tributaria; y

d) Numero de RUC correspondiente a la organizacion en el que presta
servicio el titular del certificado o el nuUmero de RUC del fitular del
certificado en caso de fratarse de una organizacion unipersonal, segun

cédula tributaria.

Ademdas, el ftitular del certificado, a su criterio y mediante una
declaracion expresa en el documento contrato de prestacion de
servicios de confianza, puede solicitar llenar los campos con las siguientes

informaciones:

e) El correo del titular del certificado;

f) El nombre de la unidad de la organizacion en el que presta servicio el

titular del certificado;

g) Posicion o funciéon asignada al titular del certificado en la organizacion

en el que presta servicio; y

h) El titulo académico del titular del certificado.
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Para ello, en el caso del correo electronico se considerard suficiente la
declaracion expresa en la correspondiente solicitud. Dado el caso de
incorporar otra informacion, la misma debe contar con respaldo
documental en formato original o copia autenticada. Las copias de los

mismos deben ser incluidas en el dossier de titular del certificado.

3.2.4 INFORMACION NO VERIFICADA DEL TITULAR DEL

CERTIFICADO
No Aplica
3.2.5 VALIDACION DE LA AUTORIDAD (CAPACIDAD DE

HECHQO)

La AR vinculada al PCSC CONFIRMA S.A. debe determinar si el solicitante
es apto y cuenta con la capacidad de solicitar un certificado, ademas
que no posea impedimentos legales. En el caso de Certificados
Cudlificados para firma electronica, debe validar que el solicitante sea

mayor de edad.

3.2.6 CRITERIOS PARA INTEROPERABILIDAD

Los servicios de confianza prestados por el prestador cualificado de
servicios de confianza CONFIRMA S.A. establecidos fuera del pais serdn
reconocidos como legalmente equivalentes a los servicios de confianza
cudlificados prestados en la Republica del Paraguay si los servicios de
confianza son reconocidos en virtud de acuerdos de reconocimiento
mutuo celebrado entre autoridades oficiales de cada pais o con
organizaciones internacionales de conformidad a la reglamentacion

correspondiente.
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Los acuerdos a que se refiere el pdarrafo anterior garantizan, en particular,

que:

a) Los prestadores de servicios de confianza establecidos fuera del pais u
organizaciones internacionales y los servicios de confianza que prestan,
cumplen los requisitos aplicables a los PCSC establecidos en el Paraguay

y a los servicios de confianza cualificados que prestan.

b) Los servicios de confianza cuadlificados prestados por PCSC
establecidos en Paraguay son reconocidos como legalmente
equivalentes a los servicios de confianza prestados por prestadores de
servicios establecidos fuera del pais u organizaciones internacionales con

los que se celebran acuerdos.

3.2.7 PROCEDIMIENTOS COMPLEMENTARIOS

El PCSC CONFIRMA S.A. comprueba la identidad y/o atributos de las
personas fisicas y juridicas antes de incluir estos atributos en un certificado
en el marco de la ICPP. Se prohibe a las personas fisicas y juridicas utilizar
en sus certificados nombres que violen los derechos de propiedad
intelectual de terceros. EIl PCSC CONFIRMA S.A. se reserva el derecho, sin

responsabilidad ante ningun solicitante, de rechazar solicitudes.

El PCSC CONFIRMA S.A. mantiene actualizado sus politicas vy
procedimientos infernos que son revisados periodicamnate para cumplir

con los requisitos establecidos por la AC Raiz-Py.

Se debe mantener un archivo con copias de todos los documentos
utilizados para confirmar la identidad de una persona fisica o juridica.
Tales copias podrdn ser conservadas en papel o en formato electrénico,

sujetas a las condiciones definidas en el documento DOC-ICPP-05 (4).
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3.2.8 PROCEDIMIENTOS ESPECIFICOS

Para el caso de cerfificado emitido a Empleados del Servicio Exterior
Paraguayo, en misidon permanente en el exterior, si existen impedimentos
para identificacion conforme previsto en el item 3.2, es posible enviar la
documentacioén por via diplomdtica y realizar la identificacion por otros

medios seguros, que deben ser definidos y aprobados por la AC Raiz-Py.

3.3 IDENTIFICACION Y AUTENTICACION PARA
SOLICITUDES DE NUEVAS CLAVES

El proceso del PCSC CONFIRMA S.A. para la emision de nuevas claves
antes de su expiracion puede readlizarse de acuerdo con una de las

siguientes posibilidades:

o Adopcion de los mismos requisitos y procedimientos requeridos en
los puntos 3.2.2 0 3.2.3.

o Solicitud, por medio electronico, firmada electronicamente
utilizando un certificado cualificado de la ICPP vdlido del
solicitante, que sea del mismo nivel de seguridad o superior,
limitado a una (1) ocurrencia sucesiva, cuando no hayan sido
recolectados los datos biométricos del titular, admitiendose esta
hipotesis Unicamente para los certificados cualificados de firma

electronica y a los certificados cualificados tributarios;

3.4 IDENTIFICACION Y AUTENTICACIC')N PARA
SOLICITUDES DE REVOCACION

Los procedimientos aceptados para la autenticacion del solicitante de la

revocacion incluyen algunos de los siguientes medios:
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« Mediante el coédigo de revocacion que es enviado al suscriptor en
el correo consignado en el momento de la emision del certificado.

o Presencialmente a través de los procesos de autenticacion, de
identidad (items 3.2.2 y 3.2.3)

o Cualguier ofro medio establecido por el PCSC CONFIRMAS.A. vy
aprobado la AC Raiz-Py, que permita una identificacion veraz y

segura.

Solamente los agentes descriptos en el item 4.9.2 pueden solicitar la

revocacion del certificado.

Las solicitudes de revocacion de certificados son registradas.
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4. REQUERIMIENTOS OPERACIONALES DEL

CICLO DE VIDA DEL CERTIFICADO
4.1 SOLICITUD DEL CERTIFICADO

Los requisitos y procedimientos minimos establecidos por el PCSC
CONFIRMA S.A. y sus ARs vinculadas, para la solicitud de emision de
certificados. Estos requisitos y procedimientos comprenden, en detalles,
todas las acciones necesarias tanto del solicitante como del PCSC vy la
AR vinculadas en el proceso de solicitud del certificado electronico. La

descripcion también contempla lo siguiente:

a) La comprobacion de los atributos de identificacidon que constan en el

certificado, conforme al item 3.2;

b) El uso de un cerfificado cuadlificado de firma electronica y
autenticacion biométrica del AGR responsable de gestionar las

solicitudes de emisidon, suspension y revocacion de certificados;.

c) Un contrato de prestacion de servicio de confianza firmado con firma
electronica cudlificada por el titular del certificado o por la persona
responsable del certificado, en el caso de un certificado cualificado de

sello electréonico.

Ante la imposibilidad técnica de firmar electronicamente el contrato de
prestacion de servicio de confianza se aceptard la firma manuscrita del
contrato por parte del titular o responsable en el caso de un certificado
cuadlificado de sello electronico. Para este caso serd necesaria la
verificacion de la firma contra el documento de identificacion y se

adjuntard al dossier del titular del certificado, el documento manuscrito
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digitalizado y firmado con firma electronica cudalificada por el AGR,
conforme al DOC-ICPP-05 [4].

El formato del documento contrato de prestacidn de servicio de
confianza segun sea el tipo de certificado a ser emitido serd establecido

por la AC Raiz-Py.

4.1.1 QUIEN PUEDE PRESENTAR UNA SOLICITUD DE
CERTIFICADO

La presentacion de la solicitud para el PCSC CONFIRMA S.A. serd siempre

a través de una AR.

A continuacion, se detallan las personas que pueden presentar una

solicitud de certificado, en el marco de la ICPP:

a) Para el caso de certificado cudlificado de firma electrénica o
tributario, puede ser solicitado por toda persona mayor de edad, sin
distincion, con un documento de identidad vdlido y vigente, que serd el

sujeto a cuyo nombre se emita el certificado;

4.1.2 PROCESO DE INSCRIPCION Y RESPONSABILIDADES

En los siguientes items de esta DPC se describen las obligaciones

generales de las entidades involucradas.

4.1.2.1. RESPONSABILIDADES Y OBLIGACIONES
DEL PCSC

Pdagina 52 de 166




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO CODIGO VERSION ‘
Declaraciéon de Practicas de (rﬂ CONFIRMA
Certificacién DOC - DPC 2.0 Ay
— CF

Responsabilidades:

a) EIPCSC CONFIRMA S.A.responde porlos danos y perjuicios que causen
a cualquier persona en el gjercicio de su actividad cuando incumplan las

obligaciones que les impone la normativa vigente;

b) El PCSC CONFIRMA S.A. asume toda la responsabilidad frente a
terceros por la actuacion de las personas u otros prestadores en los que
deleguen la ejecucion de alguna/s de las funciones necesarias para
prestacion de servicios de confianza, incluyendo las actuaciones de
comprobacion de identidad previas a la expedicion de un certificado

cualificado.
Obligaciones

a) Publicar informacion veraz y acorde con las reglamentaciones

vigentes, en su sitio principal Internet:

i) SuDPC, ylas PC aprobadas que implementa;

i) Lasinformaciones definidas en el item 2.2. de este documentoy
i) Las informaciones sobre la desvinculacion de una AR.

b)No almacenar ni copiar, por si o a tfravés de un tercero, los datos de
creacion de firma, de sello de la persona fisica o juridica a la que hayan
emitido certificados, salvo en caso de su gestion en nombre del firmante

o del creador del sello. En este caso, el PCSC tiene la obligacion de:

c) Utilizar sistemas y productos fiables, incluidos canales de comunicacion

electronica seguros;
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d) Aplicar procedimientos y mecanismos técnicos y organizativos
adecuados, para garantizar que el entorno sea fiable y se utilice bajo el

control exclusivo del titular del certificado;

e) Custodiar y proteger los datos de creaciéon de firma, de sello frente a

cualquier alteracion, destruccion o acceso no autorizado; y

f) Garantizar su continua disponibilidad.

g) Disponer de un servicio de consulta sobre el estado de validez y

revocacion de los certificados emitidos, accesible al publico;

h) Conservar la informacion relativa a los servicios prestados por el

término de diez anos;

i) Constituir un seguro de responsabilidad civil por importe minimo de
quinientos salarios minimos previstos para actividades diversas no
especificadas, excepto si el prestador pertenece al sector publico. Si
presta mdas de un servicio de los previstos en la normativa, se anadirdn
ciento cincuenta salarios minimos mds por cada servicio. La citada
garantia puede ser sustituida total o parcialmente por una garantia
mediante aval bancario o seguro de caucién, de manera que la suma
de las cantidades aseguradas sea coherente con lo dispuesto en el

pdrrafo anterior;

j) Informar a la parte usuaria y los titulares de certificados sobre Ias
garantias, cobertura, condiciones y limitaciones establecidas en la pdliza
de seguro de responsabilidad civil contraida en los términos indicado en

el inciso e);
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k) En el caso de cese de sus operaciones, comunicar a los que preste sus
servicios y al organismo de supervision con una antelaciéon minima de dos
meses el cese efectivo de la actividad. El plan de cese del PCSC puede
incluir la transferencia de clientes a otfro prestador cualificado, una vez

acreditada la ausencia de oposicion de los mismos;

I) Comunicar al organismo de supervision cualquier otra circunstancia
relevante que pueda impedir la continuacidén de su actividad. En
especial, debe comunicar, en cuanto tenga conocimiento de ello, la

apertura de cualquier proceso concursal que se siga contra él;

m) Asegurarse de que el titular del certificado puede controlar el acceso
y uso de los datos de creacion de firma o sello correspondientes a los de
verificacion que consten en el certificado, antes de la expedicion de un

certificado cualificado;

n) Enviar el informe de evaluacion de la conformidad a la AC Raiz-Py en
el plazo de tres dias hdbiles tras su recepcion. El incumplimiento de esta
obligacion conlleva la suspension de la cualificacion al prestador y al

servicio que éste presta, y su eliminacion de la lista de confianza;

o) Notificar, en un plazo de veinticuatro horas tras tfener conocimiento de
ellas, a la AC Raiz-Py de las violaciones de seguridad que sufran,
entendiéndose como violacion de seguridad a un evento que afecta de
manera critica la confidencialidad, integridad y/o disponibilidad de los
activos de informacion y tenga un impacto significativo en el servicio de

confianza prestado o en los datos personales correspondientes;
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p) Gestionar los incidentes de seguridad que les afecten, debiendo
prever los mecanismos adecuados para su prevencion, deteccion,

andlisis y resolucion;

q) Ampliar fras la resolucion del incidente, la informacion suministrada en
la notificacidn inicial con arreglo a las directrices que pueda establecer
AC Raiz-Py;

r) Facilitar a la AC Raiz-Py toda la informacién y colaboracién precisas
para el ejercicio de sus funciones. En particular, deben permitir a sus
agentes o al personal inspector el acceso a sus instalaciones y la consulta
de cualquier documentaciéon relevante para la inspeccion de que se
trate conforme al servicio que se preste. En sus inspecciones podrdn ir
acompanados de expertos o peritos en las materias sobre las que versen

aqguéllas; .

s) Adoptar las medidas técnicas y organizativas adecuadas para
gestionar los riesgos para la seguridad de los servicios de confianza que
prestan. Habida cuenta de los Ultimos avances tecnoldgicos, dichas
medidas garantizan un nivel de seguridad proporcional al grado de
riesgo. En particular, se adoptardn medidas para evitar y reducir al
minimo el impacto de los incidentes de seguridad e informar a los

interesados de los efectos negativos de cualquiera de tales incidentes.

1) Notificar al organismo de supervision y al cenfro de respuestas a
incidentes Cibernéticos del Ministerio de Tecnologias de la Informaciéon y
Comunicacion (MITIC), sin demoras indebidas, pero en cualquier caso en
un plazo de veinticuatro horas tras tener conocimiento sobre cualquier
violaciéon de la seguridad que tenga un impacto significativo en el servicio

de confianza prestado o en los datos personales correspondientes.
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Cuando la violacion de seguridad pueda atentar contra una persona
fisica o juridica ala que se ha prestado el servicio de confianza, se deberd
notificar también a la persona fisica o juridica, sin demora indebida, Ia
violaciéon de seguridad. El organismo de supervision notificado informard
al publico o exigird al prestador de servicios de confianza que lo haga,
en caso de considerar que la divulgacion de la violacion de seguridad

reviste interés publico.

u) Informar al organismo de supervision de cualquier cambio en la
prestacion de servicios de confianza cualificados, y de su intencion de

cesar tales actividades.

v) Contar con personal y, si procede, con subconftratistas, que posean
los conocimientos especializados, la fiabilidad, la experiencia y las
cudlificaciones necesarios y hayan recibido la formacion adecuada en
materia de seguridad y normas de proteccion de datos personales y que
apliguen procedimientos administrativos y de gestion que correspondan

a normas internacionales.

v) Con respecto al riesgo de la responsabilidad por danos, mantener
recursos financieros suficientes u obtener pdlizas de seguros de

responsabilidad adecuadas.

w) Antes de entrar en una relacion contractual, informar, de manera
clara y comprensible, a cualquier persona que desee utilizar un servicio
de confianza cualificado acerca de las condiciones precisas relativas a

la utilizacidn de dicho servicio, incluidas las limitaciones de su utilizacion.
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x) Utilizar sistemas y productos fiables que estén protegidos contfra toda
alteracion y que garanticen la seguridad vy la fiabilidad técnicas de los

procesos que sustentan.

y) Utilizar sistemas fiables para almacenar los datos que se les faciliten de

forma verificable, de modo que:

i) Estén a disposicion del publico para su recuperacion sdélo cuando se
haya obtenido el consentimiento de la persona a la que corresponden

los datos.

i) Solo personas autorizadas puedan hacer anotaciones y modificaciones

en los datos almacenados.

i) Pueda comprobarse la autenticidad de los datos.

z) Tomar medidas adecuadas contra la falsificacion y el robo de datos.

aa) Registrar y mantener accesible durante un periodo de tiempo
definido por la AC Raiz-Py, incluso cuando hayan cesado las actividades
del PCSC, toda la informacion pertinente referente a los datos expedidos
y recibidos por el PCSC, en particular al objeto de que sirvan de prueba
en los procedimientos legales y para garantizar la continuidad del
servicio. Esta actividad de registro podrd readlizarse por medios

electréonicos.

bb) Contar con un plan de cese actuadlizado para garantizar la

continuidad del servicio,

cc) Garantizar un tratamiento licito de los datos personales.

dd) Mantener actualizada una base de datos de certificados.
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ee) Cuando los PCSC revocan un certificado, deberdan registrar su
revocacion en su base de datos de certificados y publicar el estado de
revocacion del certificado oportunamente y, en todo caso, en un plazo

de veinticuatro horas después de la recepcion de la solicitud.

ff) Recolectar los datos personales directamente de la persona a quien
esos datos se refieran. La recoleccion y procesamiento en general de los
datos personales se realizardn solo en la medida en que los mismos sean
necesarios para la prestacion del servicio de confianza. Los datos
personales no pueden ser procesados para otro fin distinto al acordado,

sin el consentimiento expreso del fitular de los datos.

gg) Constatar la verdadera identidad del firmante o titular del certificado
y conservar la documentacion que la acredite en caso de expedir
certificados que consignen seuddnimos.
hh) Revelar la verdadera identidad del firmante o titular del certificado
en caso de expedir certificados que consignen seuddnimos, cuando lo
soliciten los organos judiciales y ofras autoridades publicas para el

ejercicio de las funciones.

ii) Proporcionar a cualquier parte usuaria informacion sobre el estado de
validez o revocaciéon de los certificados cualificados expedidos por ellos.
Esta informacion debe estar disponible al menos por cada certificado en
cualguier momento y con posterioridad al periodo de validez del
certificado en una forma automatizada que sea fiable, gratuita y

eficiente.

ji) Operar de acuerdo a su DPC y PC que implementan;

kk) Generar y gestionar sus pares de claves criptogrdficas;
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1)) Asegurar la proteccion de SUS claves privadas;

mm) Distribuir su propio certificado;

nn) Emitir, expedir y distribuir los certfificados de los usuarios finales;
00) Informar la emision del certificado al respectivo solicitante;
pp)Revocar o suspender los certificados por él emitidos, de acuerdo con
lo establecido en Ila PC correspondiente y en la DPC;
mm) emitir, gestionar y publicar sus LCRs y disponibilizar la consulta online
del estado de los certificados emitidos (OCSP-On-line Certificate Status
Protocol);

qq) Utilizar un protocolo de comunicacion seguro cuando se preste
servicios a fravés de la web a los solicitantes o usuarios de certificados
electronicos;

Ir) Identificar y registrar todas las acciones ejecutadas, conformes a Ias
normas, prdacticas y reglas establecidas por AC  Raiz-Py;
ss) Adoptar las medidas de seguridad y de control previstas en la DPC,
PC que se implementan, con sujecion a las normas, criterios, prdcticas y
procedimientos establecidos por lo AC Raiz-Py.
#) Mantener el cumplimiento de sus procesos, procedimientos vy
actividades con las normas, prdcticas y reglas establecidos por AC Raiz-
Py. y la normativa vigente;
uu) Mantener y garantizar la integridad, confidencialidad y seguridad de
la informacion por él fratado;
ss)  Mantener y anualmente realizar prueba de su  PCN;
vv) Informar a la AC Raiz-Py, mensualmente, la cantidad de certificados
electronicos emitidos y revocados;
ww) No emitir el certificado con una fecha de caducidad que se
extienda mas alld de la fecha de vencimiento de su propio certificado.

xx) Someterse a una auditoria al menos una vez cada veinte y cuatro
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meses, corriendo con los gastos que ello genere, por un OEC
debidamente acreditado, y remitir el informe de evaluacion de la
conformidad correspondiente al organismo de supervision en el plazo de

tres dias hdbiles tras su recepcion;

yy) Someterse a auditoria o evaluacion de conformidad, corriendo con
los gastos que ello genere, en cualquier momento, solicitada por el

organismo de supervision; y

zz) Asegurarse de que todas las aprobaciones de solicitudes de
certificados sean realizadas por un AGR y en una estacion de frabagjo

declarada.

aa) Cumplir con las demdads disposiciones reglamentadas por la AC Raiz-

Py para asegurar que el PCSC se ajusta a la normativa vigente.

4.1.2.2. RESPONSABILIDADES Y OBLIGACIONES
DE LA AR

Responsabilidades

La AR serd responsable de los danos que ocasione.

Obligaciones

A continuacién se detallan las Obligaciones de las AR vinculadas al PCSC
CONFIRMA S.A. las cuales son:

a) Recibir las solicitudes de emision y revocacion de los certificados;

b) Confirmar la identidad del solicitante y validar la solicitud;
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c) Remitir la solicitud de emision, suspensidon revocacion del certificado al
PCSC responsable, por medio de acceso remoto al ambiente de la AR
alojado en las instalaciones del PCSC, utilizando un protocolo de
comunicacion seguro, conforme al patron definido en el documento
DOC-ICPP-05 [4];

d) Informar a los respectivos fitulares la emision o revocacion de sus

certificados;

e) Mantener el cumplimiento de sus procesos, procedimientos vy
actividades con las normas, criterios, prdcticas y reglas establecidas por
el PCSC vinculado, la AC Raiz-Py y en especial con lo contenido en el
documento DOC-ICPP-05 [4];

f) Mantener y anualmente realizar prueba de su PCN;

g) Proceder a la comprobacion de las firmas y de la validez de los

documentos presentados en la forma de los items 3.2.2 'y 3.2.3

h) Divulgar sus prdcticas, relacionadas con la cadena del PCSC a la que
se vincula, de acuerdo a los principios y criterios establecidas por la AC

Raiz-Py para las AR.

4.2 PROCESAMIENTO DE LA SOLICITUD DEL

CERTIFICADO

4.2.1 EJECUCION DE LAS FUNCIONES DE IDENTIFICACION Y

AUTENTICACION
El PCSC CONFIRMA S.A. y las ARs vinculadas realizan funciones de

identificacion y autenticacion conforme a lo descrito en el item 3 de la

presente DPC.
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4.2.2 APROBACION O RECHAZO DE LAS SOLICITUDES DE
CERTIFICADO

El PCSC CONFIRMA S.A. y las AR vinculadas, con la debida justificacion
formal, aceptaran o rechazaran solicitudes de certificados de los
solicitantes de acuerdo con los procedimientos descriptos en esta DPC y

la normativa vigente.

4.2.3 TIEMPO PARA PROCESAR SOLICITUDES DE
CERTIFICADO

Las solicitudes de certificados del PCSC CONFIRMA S.A. se atienden por
orden de llegada, en un plazo razonable, cumpliendo con los

procedimientos determinados por la AC Raiz-Py

No se cuenta con un tiempo mdaximo para procesar las solicitudes en el

marco de la ICPP.

4.3 EMISION DEL CERTIFICADO

Un certificado emitido por el PCSC CONFIRMA S.A. serd considerado

como vdlido a partir del momento de su emision.

4.3.1 ACCIONES DEL PCSC DURANTE LA EMISION DE LOS
CERTIFICADOS

La emision del certificado depende del correcto llenado del FORMULARIO
DE SOLICITUD DE CERTIFICADO, de la firma del CONTRATO DE PRESTACION
DE SERVICIOS DE CONFIANZA y de la recepcion de otros documentos
requeridos de acuerdo con las especificaciones para cada tipo de

certificado. Después del proceso de validacion de la informacion
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proporcionada por el solicitante, se emite el certificado y el Titular es

notificado de la emisidon y del método para retirar el certificado.

El certificado se considera vdlido desde el momento de su emision.

4.3.2 NOTIFICACION AL TITULAR DEL CERTIFICADO POR
PARTE DEL PCSC SOBRE LA EMISION DEL CERTIFICADO

Se notificard al Titular sobre la emisidon del certificado y el método para
retirar el certificado. El envio de la nofificacion se realiza al correo
electronico consignado por éste en el Formulario de solicitud de

Certificado.

La PC de CONFIRMA S.A. podrd establecer otro procedimientO de
notificacidon mediante el cual se le informard al solicitante de la emisidn

de su certificado.

4.4 ACEPTACION DEL CERTIFICADO

4.4.1 CONDUCTA CONSTITUTIVA DE ACEPTACION DE
CERTIFICADO

El fitular del certificado o la persona fisica responsable verifica la
informacién contenida en el certificado y la acepta si la informacién es
completa, correcta y verdadera. De lo conftrario, el fitular del certificado
no puede usar el cerfificado y debe solicitar inmediatamente su

revocacion. Al aceptar el certificado, el titular del certificado:

a) estd de acuerdo con las responsabilidades, obligaciones y deberes

estipuladas en esta DPC y la PC correspondiente;

PAagina 64 de 166




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO CODIGO VERSION -
Decloroaon‘c‘de Prgchcos de @ CONFIRMA
Certificacion DOC -DPC 2.0 S
-CF

b) asegura que, con su conocimiento, ninguna persona No autorizada

tuvo acceso a la clave privada asociada con el certificado;

c) afirma que todas las informaciones contenidas en el certificado,
proporcionada en la solicitud, es verdadera y se reproduce en el

certificado de manera correcta y completa.

La aceptacion del certificado emitido y su contenido es declarada por
el fitular de este expresamente con la firma del Contrato de prestacion
de servicios de confianza. En caso de los certificados emitidos para sello
electronico, la declaracion expresa deberd ser de la persona fisica

responsable de ese certificado.

El Contfrato de prestacion de servicios de confianza de CONFIRMA S.A.
contiene informacion relativa al solicitante del certificado y ademdas
establece los derechos, obligaciones y responsabilidades de las partes
con respecto a la prestacion del servicio. Este contrato, requiere la

aceptacion explicita de las partes intervinientes.

4.4.2 PUBLICACION DEL CERTIFICADO POR EL PCSC

El certfificado del PCSC CONFIRMA S.A.. vy los certificados emitidos a
usuarios finales, serdn publicados de acuerdo con el punto 2.2 de esta
DPC.

4.4.3 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR
EL PCSC A OTRAS ENTIDADES

No se definen entidades externas que necesiten o requieran ser
notificados respecto a los certificados emitidos por el PCSC CONFIRMA
S.A.
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4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO

El titular o responsable de un certificado debe usar el par de claves y el
certificado correspondiente de acuerdo a la DPC vy las PCs que
implementa el PCSC CONFIRMA S.A.establecidas de acuerdo con este
documento y con el documento DOC-ICPP-04 [1].

4.5.1 USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL
IITULAR O RESPONSABLE

El PCSC CONFIRMA S.A. utiliza su clave privada y garantiza la protecciéon

de esa clave cumpliendo con lo indicado en su correspondiente DPC.
Obligaciones del Titular del Certificado:

A contfinuacién se detallan las obligaciones de los titulares de certificados
emitidos por el PCSC CONFIRMA S.A. contenidas en el contrato de
prestacion de servicios de confianza referidos en el item 4.1 y debe incluir

al menos los item mdas abagjo:

a) proporcionar al PCSC informacién veraz, completa y exacta para la
prestacion del servicio de confianza, en particular, sobre los datos que
deban constar en el certificado electronico o que sean necesarios para

su expedicion o para la extincidn o suspensidon de su vigencia;

b) comunicar sin demora al PCSC de cualquier modificacion de las
circunstancias que incidan en la prestacion del servicio de confianza, en

particular, aquellas reflejadas en el certificado electronico;
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c) conservar adecuadamente sus datos de creacion de firma o sello,
asegurar su confidencialidad y proteger de todo acceso o revelacion de

éstos 0, en su caso, de los medios que den acceso a ellos;

d) solicitarla suspension o revocacion del certificado electronico en caso
de duda en cuanto al mantenimiento de la confidencialidad de sus
datos de creacion de firma o sello o, en su caso, de los medios que den

acceso a ellos.

e) no utilizar los datos de creaciéon de firma o sello cuando haya expirado
el periodo de validez del certificado electronico o el PCSC le notifique la

extincion o suspension de su vigencia.

f) utilizar sus certificados y claves privadas de forma adecuada, segun lo

previsto en la PC correspondiente;

g) conocer sus derechos y obligaciones, contemplados en la DPC vy la

PC correspondiente y demds documentos aplicables de la ICPP; y

h) informar al PCSC emisor de cualquier compromiso de su clave privada

y solicitar la revocacion inmediata del certificado correspondiente.

En el caso de un certificado emitido a una persona juridica, estas

obligaciones se aplican a la persona fisica responsable del certificado.

4.5.2 USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LA
PARTE USUARIA

Conforme a lo estipulado en el item 9.6.4 de esta DPC.
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4.6 RENOVACION DEL CERTIFICADO

Conforme a lo estipulado en el item 3.3 de esta DPC.

4.6.1 CIRCUNSTANCIAS PARA RENOVACION DE
CERTIFICADO

Conforme a lo estipulado en el item 3. 3 de esta DPC.

4.6.2 QUIEN PUEDE SOLICITAR RENOVACION

Conforme a lo estipulado en el item 4.1.1 de esta DPC.

4.6.3 PROCESAMIENTO DE SOLICITUDES DE RENOVACION DE
CERTIFICADO

Conforme a lo estipulado en el item 4.2 de esta DPC.
4.6.4 NOTIFICACION AL TITULAR DEL CERTIFICADO SOBRE LA

EMISION DE UN NUEVO CERTIFICADO.
Conforme a lo estipulado en el item 4.3.2 de esta DPC.
4.6.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DE UNA

CERTIFICADO RENOVADO
Conforme a lo estipulado en el item 4.4.1 de esta DPC.
4.6.6 PUBLICACION POR EL PCSC DEL CERTIFICADO

RENOVADO

Conforme a lo estipulado en el item 4.4.2 de esta DPC.

4.6.7 NOTIFICACION POR EL PCSC DE LA EMISION DE UN
CERTIFICADO A OTRAS ENTIDADES

Conforme a lo estipulado en el item 4.4.3 de esta DPC.
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4.7 RE — EMISION DE CLAVES DE CERTIFICADO (RE -
KEY)

Este item no aplica.
4.7.1 CIRCUNSTANCIAS PARA RE — EMISION DE CLAVES DE

CERTIFICADO
Este item no aplica.
4.7.2 QUIEN PUEDE SOLICITAR LA CERTIFICACION DE UNA

CLAVE PUBLICA
Este item no aplica.
4.7.3 PROCESAMIENTO DE SOLICITUDES DE RE — EMISION DE

CLAVES DE CERTIFICADO
Este item no aplica.
4.7.4 NOTIFICACION AL TITULAR DEL CERTIFICADO SOBRE LA

RE — EMISION DE UN NUEVO CERTIFICADO
Este item no aplica.
4.7.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DE UN

CERTIFICADO RE — EMITIDO
Este item no aplica.
4.7.6 PUBLICACION POR EL PCSC DE LOS CERTIFICADOS RE —

EMITIDOS
Este item no aplica.
4.7.7 NOTIFICACION POR EL PCSC DE LA RE — EMISION DE UN

CERTIFICADO A OTRAS ENTIDADES

Este tem no aplica.

4.8 MODIFICACION DE CERTIFICADOS

Este item no aplica.
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4.8.1 CIRCUNSTANCIAS PARA MODIFICACION DEL
CERTIFICADO

Este item no aplica.
4.8.2 QUIEN PUEDE SOLICITAR MODIFICACION DEL

CERTIFICADO
Este item no aplica.
4.8.3 PROCESAMIENTO DE SOLICITUDES DE MODIFICACION

DEL CERTIFICADO
Este item no aplica.
4.8.4 NOTIFICACION AL TITULAR DE LA EMISION DE UN

NUEVO CERTIFICADO
Este item no aplica.
4.8.5 CONDUCTA CONSTITUTIVA DE ACEPTACION DEL

CERTIFICADO MODIFICADO
Este item no aplica.
4.8.6 PUBLICACION POR EL PCSC DE LOS CERTIFICADOS

MODIFICADOS
Este item no aplica.
4.8.7 NOTIFICACION POR EL PCSC DE UNA EMISION DE

CERTIFICADOS A OTRAS ENTIDADES

Este item no aplica.

4.9 REVOCACION Y SUSPENSION

:@) CONFIRMA

La revocacion de un certificado supone la pérdida de validez definitiva

del mismo, y es irreversible.
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La suspension de un certificado supone la pérdida de validez temporal
del mismo, y es reversible. SOlo los certificados de entidad final podrdn ser

suspendidos.

4.9.1 CIRCUNSTANCIAS PARA LA REVOCACION

Un certificado deberd obligatoriamente ser revocado en las siguientes

circunstancias:

a) Solicitud formulada por el firmante, la persona fisica titular o juridica

representada por un tercero autorizado, el creador del sello.

b) Violacion o puesta en peligro del secreto de los datos de creacion de
firma o de sello, o de CONFIRMA S.A., o utilizacion indebida de dichos

datos por un tercero.

c) Resolucion judicial o administrativa competente que lo ordene.

d) Fallecimiento del frmante; incapacidad sobrevenida, total o parcial,
del firmante y extincidon de la personalidad juridica o disolucion del

creador del sello.

e) Cese en la actividad del CONFIRMA S.A. salvo que la gestion de los
certificados electronicos expedidos por aquél sea fransferida a otro

prestador de servicios de confianza.

f) Descubrimiento de la falsedad o inexactitud de los datos aportados
para la expedicion del certificado y que consten en él, o alteracion
posterior de las circunstancias verificadas para la expedicion del

certificado.
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g) Cuando se incumpla con el proceso de autenticacion y validaciéon del

solicitante.

h) Cuando el solicitante no este de acuerdo con el Contrato de

Prestacion de Servicios de Confianza y no lo suscriba
i) Impago de tarifa por parte del suscripto (item 9.1)

En su caso, y de manera previa o simultnea a la indicacion de
revocacion de un certificado electronico cualificado en el servicio de
consulta sobre el estado de validez o revocacion de los certificados por
él expedidos, CONFIRMA S.A.. informard al firmante acerca de esta
circunstancia, especificando los motivos, la fecha y la hora en que el

certificado quedard sin efecto.

El PCSC CONFIRMA S.A. revocara, en un plazo definido en el item 4.9.3, el
certificado de fitular del certificado que incumpla con las politicas,

estandares, prdcticas y reglas establecidas en el marco de la ICPP.

La AC Raiz-Py podrd determinar la revocacion del certificado del PCSC
CONFIRMA S.A.., si el mismo incumpliese con la legislacion vigente o las
politicas, estdndares, practicas y reglas establecidas en el marco de la
ICPP.

4.9.2 QUIEN PUEDE SOLICITAR LA REVOCACION

La revocacion de los certificados emitidos por el PCSC CONFIRMA S.A.

solo podrd realizarse:

a) Porsolicitud del firmante, la persona fisica o juridica representada por

éste, un tercero autorizado o el creador del sello;
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b) Resolucién judicial o administrativa competente que lo ordene.

c) Por solicitud de la empresa u organizacion, cuando en el certificado
se detalla el cargo o funcidn que ocupa en la organizacion y es
proporcionado por la misma al fitular, por ser éste, su empleado o

funcionario;
d) Por el PCSC emitente;

e) Poruna AR vinculada al PCSC emitente;

4.9.3. PROCEDIMIENTO PARA LA SOLICITUD DE
REVOCACION

Se requiere una solicitud de revocacion para que la AR responsable inicie
el proceso de revocacion. Quienes estdn autorizados a solicitar la
revocacion, conforme al item 4.9.2, pueden, facilmente y en cualquier

tiempo, solicitar la revocacion de sus respectivos certificados.

Las instrucciones para solicitar la revocacion del certificado se
encuentran en el sitio web puesto a disposicion por el PCSC CONFIRMA

S.A. 0 por una AR vinculada.

La revocacion se lleva a cabo a través de un formulario en linea que
contiene el motivo de la solicitud de revocacidén al proporcionar datos y
el PIN de revocacion entregado al Titular del Certificado o el responsable
en el correo electronico consignado en el formulario de Solicitud del

Certificado.

Como  directrices  generales, se  establece lo  siguiente:

a) El solicitante de revocacion de un certificado serd identificado
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b) Las solicitudes de revocacion, asi como las acciones resultantes de

ellas serdn registradas y almacenadas;
c) Se documentardn las razones de la revocacion de un certificado; y

d) La revocacion de un certificado terminard con la generacion y
publicacion de una LCR que contenga los datos del certificado
revocado vy, en el caso de la utilizacion de consulta OCSP, con la
actualizacion del estado del certificado en la base de datos del PCSC
CONFIRMA S.A.

CONFIRMA S.A. registra su revocacion en su base de datos de certificados
y publicar el estado del certificado oportunamente y, en todo caso, en
un plazo de veinticuatro (24) horas después de la recepcion de la
solicitud. La revocacion serd efectiva inmediatamente después de su

publicacion.

CONFIRMA S.A. responde plenamente por todos los danos causados por
el uso de un certificado en el periodo comprendido entre la solicitud de

su revocacion y la emision de la LCR correspondiente.

El plazo mdaximo admitido para la conclusion del proceso de revocacion
del certificado después de la recepcion de la respectiva solicitud, para
todos los tipos de certificados previstos en la ICPP, serd de 12 (doce)

horas.

4.9.4. PERIODO DE GRACIA PARA SOLICITUD DE
REVOCACION

La solicitud de revocaciéon serd inmediata cuando se configuren las

circunstancias definidas en el item 4.9.1.
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4.9.5. TEMPO DENTRO DEL CUAL EL PCSC DEBE PROCESAR
LA SOLICITUD DE REVOCACION

En el caso de una solicitud formalmente constituida, de acuerdo con las
reglas de la ICPP, el PCSC CONFIRMA S.A. procesara la revocacion

inmediatamente después de analizar la solicitud.

4.9.6. REQUERIMIENTOS DE VERIFICACION DE REVOCACION
PARA LAS PARTES USUARIAS

Las partes que confian deben comprobar el estado de aquellos

certificados en los cuales desean confiar.

Un método por el cual se puede verificar el estado de los certificados es
consultando el estado del certificado mediante el servicio de: OCSP o
LCR mds reciente, proveido por el PCSC CONFIRMA S.A.

Antes de confiar en un certificado, las partes usuarias deben confirmar la
validez de cada certificado en la cadena de cerfificaciéon de acuerdo
con los estadndares IETF PKIX, incluida la verificacion de la validez del
certificado, encadenando el nombre del emisor y el titular del certificado,
restricciones de uso de claves y politicas de certificacion y estado de
revocacion por medio de la LCR o respuestas OCSP identificadas en

cada certificado en la cadena de certificacion.

Las Listas de Certificados Revocados se publican en el repositorio publico
de la Entidad de Certificacion, asi como en las siguientes direcciones
web, indicadas dentro de los certificados:

http://crll.confirma.com.py/public/pki/crl/confirma.crl
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El estado de la vigencia de los certificados también se puede
comprobar por medio del protocolo OCSP.

http://ocspl.confirma.com.py/public/pki/ocsp/

4.9.7. FRECUENCIA DE EMISION DEL LCR

El PCSC CONFIRMA S.A. Publicard una nueva LCR en su repositorio en el
momento en que se produzca una revocacion. En cualquier caso,
publicard una nueva LCR en su repositorio a intervalos no superiores a 12
horas, aungue no se haya revocado ningun certificado desde la Ultima

publicacion.
La LCR mantiene publicado obligatoriaomente:

o El certificado revocado hasta que expire, y

o El certificado suspendido, mientras permanezca tal condicion.

La LCR mantiene obligatoriomente el certificado revocado o suspendido

hasta que expira.
4.9.8. LATENCIA MAXIMA PARA LCR

El fiempo mdaximo entre la generacion de una LCR y su correspondiente

publicacion en el repositorio es de 1 hora.
4.9.9. DISPONIBILIDAD PARA REVOCACION/VERIFICACION

DE ESTADO EN LINEA

Los recursos disponibles para la revocacion/verificacion en linea son:
Verificacion:

a) Consultando la LCR o Delta-LCR mds reciente emitida por el PCSC

CONFIRMA S.A. que estard disponible en su sitio principal de internet.
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b) Mediante la consulta de certificados en linea, disponible en la pagina
web de CONFIRMA S.A.

Revocacion:

a)Mediante el portal de revocacion enlineq, disponible en la pagina web
de CONFIRMA S.A.

Todo certificado debe tener su validez verificada, en la respectiva LCR o

consulta de certificados en linea, antes de ser utilizado.

Ademds, debe confirmarse la autenticidad de la LCR mediante la
verificacion de la firma del PCSC emisor y del periodo de validez de la
LCR.

4.9.10. REQUISITOS DE VERIFICACION DE REVOCACION EN

Ve

LINEA

Resulta obligatorio que la parte que confia debe consultar el estado de
los certificados antes de confiar en estos, utilizando los mecanismos de

verificacion descriptos en el item anterior.

z

4.9.11. OTRAS FORMAS DE ADVERTENCIAS DE REVOCACION
DISPONIBLES

Sin Estipulaciones.
4.9.12. REQUERIMIENTOS ESPECIALES POR COMPROMISO DE

CLAVE PRIVADA

a) En caso de compromiso de claves del PCSC CONFIRMA S.A., serd
notificado, en la medida posible, a todos los participantes de la ICPP, en
especial a:

i. Todos los titulares de certificados emitidos.
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ii. Terceros que confian, los que se tenga conocimiento

b) En caso de compromiso de claves del Titular de Certificado emitido
por el PCSC CONFIRMA S.A., el titular deberd notificar al PCSC CONFIRMA

S.A., de forma inmediata.

Los métodos para comunicacidon de compromiso o sospecha de

compromiso de claves son:

a) Mediante el correo electronico consignado en la solicitud de
certificado y en el campo "email" del atributo “Nombre alternativo del

titular” (SAN por sus siglas en inglés “Subject alternative name”).
b) Mediante un teléfono consignado en la solicitud de certificado.

c) Mediante una visita presencial del titular a una AR vinculada al PCSC
CONFRIMA S.A.

d) Mediante una fuente de informacion suficientemente confiable.

4.9.13. CIRCUNSTANCIAS PARA SUSPENSION

Siempre que se prevea la posibilidad de suspender los certificados, el

PCSC CONFIRMA S.A. procederd conforme a los siguientes supuestos:

a) Solicitud formulada por el firmante, la persona fisica o juridica
representada por éste, un tercero autorizado.

b) sospecha o duda de violacion o puesta en peligro del secreto de los
datos de creacion de firma, o del PCSC, o utilizacion indebida de
dichos datos por un tercero.

c) resolucién judicial o administrativa competente que lo ordene.
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d) sospecha o duda de la falsedad o inexactitud de los datos
aportados para la expedicion del certificado y que consten en él, o
alteracion posterior de las circunstancias verificadas para la

expedicion del certificado.

De manera previa o simultdnea a la indicacion de la suspension de un
certificado electronico cudlificado en el servicio de consulta sobre el
estado de validez de los certificados por él expedidos, el PCSC
CONFIRMA S.A. informard al titular de certificado o al responsable del
mismo acerca de esta circunstancia, especificando los motivos, la
fecha y la hora en que el certificado quedara sin efecto. La vigencia
del certificado se extinguird si transcurrido el plazo de duracion de la

suspension, el prestador no la hubiera levantado.

4.9.14. QUIEN PUEDE SOLICITAR LA SUSPENSION

La suspension de un certificado sélo podrd realizarse por:

a) por solicitud formulada a través del firmante, la persona fisica o
juridica representada por éste, un tercero autorizado

b) resolucion judicial o administrativa competente que lo ordene.

c) por solicitud de la empresa u organizacion, cuando en el certificado
se detalla el cargo o funcidn que ocupa en la organizacion y es
proporcionado por la misma al titular, por ser éste, su empleado o
funcionario;

d) por el PCSC CONFIRMA S.A_;

e) por una AR vinculada al PCSC CONFIRMA S.A.

4.9.15. PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION
El PCSC CONFIRMA S.A. garantiza que quienes estdn autorizados a

solicitar la suspension conforme al item 4.9.14, puedan, faciimente y en
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cualguier momento, solicitar la suspensidon de sus respectivos
certificados. Como directrices generales, se establece que:

a) el solicitante de suspension de un certificado serd identificado;

b) las solicitudes de suspension, asi como las acciones resultantes de
ellas serdn registradas y almacenadas;

c) se documentardn las razones de la suspension de un certificado; y
d) la suspension de un certificado terminard con la generacion y
publicacion de una LCR que contenga los datos del certificado
suspendido vy, en el caso de la utilizacion de consulta OCSP, con la
actualizacion del estado del certificado en la base de datos del PCSC.
El PCSC CONFIRMA S.A., debe registrar la suspension, en el caso de
certificado electronico cualificado, en su base de datos de certificados
y publicar el estado del certificado oportunamente y, en todo caso, en
un plazo de veinticuatro (24) horas después de la recepcion de la
solicitud. La suspension serd efectiva inmediatamente después de su
publicacion. Se garantiza que el PCSC CONFIRMA S.A. responde
plenamente por todos los danos causados por el uso de un certificado
en el periodo comprendido entre la solicitud de su suspension y la
emision de la LCR correspondiente. En caso de que sean requeridos
procedimientos de suspension especificos para las PCs implementadas,
los mismos deberdn ser descriptos en esas PCs, en el item

correspondiente.

4.9.16. LIMITES DEL PERIODO DE SUSPENSION

El limite del periodo de suspension serd establecido por el titular del
certificado. La vigencia del certificado se extinguird si transcurrido el

plazo de duracion de la suspension, el PCSC no la hubiera levantado.

4.10.SERVICIOS DE ESTADO DEL CERTIFICADO
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4.10.1. CARACTERISTICAS OPERACIONALES

EI PCSC CONFIRMA S.A. proporciona un servicio de estado de certificado
en forma de un punto de distribucion de LCR en los certificados y OCSP,

conforme al item 4.9.9

4.10.2. DISPONIBILIDAD DEL SERVICIO

El PCSC CONFIRMA S.A. garantiza la disponibilidad del servicio de
publicacion durante las veinticuatro horas, los siete dias de la semana
(24/7). En caso de interrupcidon por causa de fuerza mayor, el servicio se
deberd restablecer en un plazo no mayor a veinticuatro (24) horas,
garantizando la disponibilidad del servicio con un minimo de 99,5% anual,

un tiempo programado de inactividad méximo de 0.5% anual.

4.10.3. CARACTERISTICAS OPCIONALES

Para hacer uso del servicio de validacion en linea es responsabilidad de

la parte que confia disponer de un cliente OCSP que cumpla el RFC 6960.

4.11.FIN DE ACTIVIDADES

El PCSC CONFIRMA S.A. describe las condiciones en las cuales daria por

finalizado el servicio conforme a lo establecido en elitem 5.8 de esta DPC.

4.12.CUSTODIA Y RECUPERACION DE CLAVES

4.12.1. POLITICA Y PRACTICAS DE CUSTODIA Y
RECUPERACION DE CLAVES

EI PCSC CONFIRMA S.A. tiene PROHIBIDO copiary almacenar los datos de

creacion de firma o de la persona fisica a la que hayan prestado sus
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servicios, salvo en caso de su gestion en nombre del firmante o del

creador del sello. Ademads, se custodian y protegen los datos de creacion

de firma, frente a cualquier alteracion, destruccidn o acceso no

autorizado, asi como se garantiza su continua disponibilidad.

4.12.2. POLITICAS Y PRACTICAS DE RECUPERACION Y

ENCAPSULACION DE CLAVES DE SESION

Este item no aplica.
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5. CONTROLES DE SEGURIDAD FiSICA, DE GESTION
Y DE OPERACIONES

El PCSC CONFIRMA S.A. a fin de asegurar la confiabilidad y seguridad de sus

operaciones como Prestador Cualificado de Servicios de Confianza ha
dispuesto e implantado controles de seguridad fisica y ldgica en todas
sus instalaciones, al igual que procedimientos de auditoria, tanto interna
como externa, para el seguimiento y verificacion del cumplimiento de Ias

politicas, directivas y procedimientos en materia de seguridad.
5.1. CONTROLES FiSICOS

Se han establecido controles de seguridad fisica y ambiental para

proteger los recursos de las instalaciones donde se encuentran los
sistemas, los propios sistemas y los equipamientos empleados para las
operaciones para la prestacidon de los servicios electronicos de
certificacion tanto para el PCSC CONFIRMA S.A. como para las ARs
vinculadas.

En concreto, la politica de seguridad aplicable establece prescripciones

sobre lo siguiente:

° Conftroles de acceso fisico.

° Proteccion frente a desastres naturales.

° Medidas de proteccion frente a incendios.

° Fallo de los sistemas de apoyo (energia electrénica,

telecomunicaciones, etc.)

° Derrumbamiento de la estructura.
° Inundaciones.
° Proteccidon antirrobo.
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° Salida no autorizada de equipamientos, informaciones, soportes

y aplicaciones relativos a componentes empleados para los
servicios del Proveedor de Servicios de certificacion.
Estas medidas resultan aplicables a las instalaciones desde donde se
prestan los servicios electronicos de certificacion, en sus entornos de
producciéon y contingencia, las cuales son auditadas peridodicamente de
acuerdo con la normativa aplicable y a las politicas propias destinadas a
este fin.
Las instalaciones cuentan con sistemas de mantenimiento preventivo y
correctivo con asistencia 24h-365 dias al ano con asistencia en las 24
horas siguientes al aviso.

5.1.1.  LOCALIZACION Y CONSTRUCCION DEL SITIO

La localizacidon del edificio donde se ubican los sistemas de certificacion
del PCSC CONFIRMA S.A. no es publicamente identificada. No existe

identificacion publica externa de las instalaciones e internamente.

El PCSC CONFIRMA S.A no posee ambientes compartidos que permitan
la visibilidad de las operaciones de emision y revocacion de certificados.
Las operaciones de PCSC CONFIRMA S.A. son ser segregadas en
compartimientos cerrados y fisicamente protegidos.

Los sistemas estdn fisicamente separados de ofros existentes en el lugar,
de forma que solo el personal autorizado del PCSC CONFIRMA S.A.
pueda acceder a ellos, garantizando asi la independencia de estos
equipos y sistemas de terceros alojados en el lugar.

Las instalaciones relevantes del PCSC CONFIRMA S.A. cuentan al menos
con los siguientes aspectos relevantes para los controles de seguridad

fisica:

a) Instalaciones para equipamientos de apoyo, tales como: mdaquinas

de aire acondicionado, grupos de generadores, UPS, baterias, tableros
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de distribucion de energia y de telefonia, subestaciones, rectificadores,

estabilizadores y similares;

b) Instalaciones para sistemas de telecomunicaciones;

c) Los sistemas de puesta a tierra y proteccidon contra rayos; e
d) lluminacién de emergencia;

La proteccion fisica se logra mediante la creacion de perimetros de
seguridad claramente definidos en torno a los servicios. La calidad vy
solidez de los materiales de construccion de las instalaciones garantiza
unos adecuados niveles de proteccion frente a intrusiones por la fuerza
bruta y ubicada en una zona de bajo riesgo de desastres y permite un
répido acceso.

La sala donde se realizan las operaciones criptogrdficas en el Centro de
Proceso de Datos cuenta con redundancia en sus infraestructuras, asi
como varias fuentes alternativas de electricidad y refrigeraciéon en caso
de emergencia.

Se dispone de instalaciones que protegen fisicamente la prestacion de
los servicios de aprobacion de solicitudes de certificados y de gestion de
revocacion, del compromiso causado por acceso no autorizado a los

sistemas o a los datos, asi como a la divulgacion de estos.

5.1.2.  _ACCESO FISICO
El PCSC CONFIRMA S.A. implementa un sistema de control de acceso

fisico que garantiza la seguridad de sus instalaciones, conforme al punto

“control de accesos” de la norma ISO 27002 vy los siguientes puntos:
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5.1.2.1. NIVELES DE ACCESO FISICO

Los centros de datos donde se aloja la infraestructura tecnoldgica de
PCSC CONFIRMA S.A. cuentan con seis niveles de seguridad fisica:

Primer nivel: Se situa la primera barrera de acceso a las instalaciones del
PCSC CONFIRMA S.A. Para acceder al drea del nivel 1, cada persona
deberd seridentificada y registrada por el personal de seguridad, a partir
de ese nivel personas extranas a la operativa del PCSC deberdn transitar
debidamente identificadas y acompanadas. Ningun tipo de proceso

operacional o administrativo del PCSC es ejecutado en ese nivel.

Excepto en los casos previstos por la ley, la posesion de armas no serd
admitida en las instalaciones del PCSC, desde el nivel 1. A partir de ese
nivel, equipos de grabacion, fotografia, video, sonido o similares, asi
como los ordenadores portdtfiles, serd controlado su ingreso y solo

pueden ser utilizados mediante la autorizacion formal y supervisada.

Segundo nivel: Nlvel interno al primero y deberd requerir, de la misma
forma que el primero, una identificacion individual de las personas que
en él, accedan. Ese serd el nivel minimo de seguridad requerido para la
ejecucion de cualquier proceso operacional o administrativo del PCSC.
El paso del primer al segundo nivel deberd exigir por Io menos 1 (uno)

factor de autenticacion electronica y tarjeta de identificacion visible.

Tercer nivel: Nivel inferno dentro del segundo nivel y es el primer nivel en
albergar material y actividades sensibles de la operativa del PCSC.
Cualquier actividad relativa al ciclo de vida de los certificados digitales
deberd estar localizada a partir de este nivel. Personas que no estan
involucradas con esas actividades no cuentan con permiso para

acceder a este nivel. Las personas que no posean permiso de acceso nNo
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podrdn permanecer en ese nivel si no estuviesen acompanadas por

alguien que tenga permiso de acceso.

En este nivel son controladas tanto las entradas como las salidas de cada
persona autorizada. Los mecanismos de control requeridos para acceder
a ese nivel son dos: algun tipo de identificacion individual, como una

tarjeta electrénica, y la identificacion biométrica .

Teléfonos moviles y otros equipos de comunicacion portdtil, con
excepcion de los necesarios para el funcionamiento del PCSC, no serdn

aceptadas desde el nivel 3.

Cuarto nivel: nivel de acceso para el area de operaciones criticas del
PCSC CONFIRMA S.A. donde se desplegan las actividades especialmente
sensibles a la operacion del PCSC, tales como la emision y revocacion de
los certificados y la emisidon de la LCR. Todos los sistemas y equipamientos
necesarios a estas actividades se encuentran localizados a partir de este
nivel. El nivel 4 deberd poseer 2 (dos) factores de autenticacion como
minimo (uno de ellos biométrico) y tarjeta de identificacion visible vy,
adicionalmente, exigir, en cada acceso a su ambiente, la identificacion
de, como minimo, 2 (dos) personas autorizadas. En este nivel, la
permanencia de esas personas es exigida mientras el ambiente estuviera

ocupado.

En el cuarto nivel, todas las barreras fisicas (paredes y barrotes) son
solidas, extendiéndose desde el piso real al tfecho real. Las paredes, piso
y techo revestidas de modo a prevenir las amenazas de acceso no
autorizado, agua, vapor, gas y fuego. Las tuberias de refrigeracion, de

energia o de comunicacion permiten la penetracion fisica en las dreas
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de cuarto nivel. Adicionalmente, debe tener proteccion contra las

interferencias electromagnéticas externas.

Este ambiente esta construido segin las normas internacionales

aplicables.

Podrd existir, varios ambientes del cuarto nivel para albergar y segregar,

cuando fuera el caso:

a) Equipamientos de produccion on-line y cofre de almacenamiento;
b) Equipamientos de redes e infraestructura (firewall, ruteadores, switches

y servidores).

Quinto nivel: interno al ambiente del nivel 4, se dispone de un cofre o un
gabinete reforzado, donde se encuentran almacenados: materiales
criptogrdficos, tales como, claves, datos de activacion, sus copias y

equipamientos criptograficos

Para garantizar la seguridad del material almacenado, el cofre o el

gabinete cumple con las siguientes especificaciones minimas:

a) Estar hecho de acero o con material de resistencia equivalente; y

b) Poseer cerraduras antirrobo.

Sexto nivel: interno al ambiente del nivel 4, comprende de un cofre o un
gabinete reforzado. Los datos de activacion de la clave privada del
PCSC CONFIRMA S.A. son alimacenados en ese ambiente.

Para garantizar la seguridad del material almacenado, el cofre o el

gabinete cumple con las siguientes especificaciones minimas:
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a) Estar hecho de acero o con material de resistencia equivalente; y

b) Poseer cerraduras antirrobo.

5.1.2.2.  SISTEMAS FISICOS DE DETECCION

Toda transicidon entre los diferentes niveles de acceso, asicomo la sala de
operaciones del nivel 4, deberdn ser monitoreadas por cédmaras de video
ligadas a un sistema de grabacion 24x7. El posicionamiento y la
capacidad de esas cdmaras no deberdn permitir recuperar las

contrasenas digitadas en los controles de acceso.

Las cintas de video resultantes de grabacion 24x7 deberdn ser
almacenadas, como minimo, 4 (cuatro) anos. Ellas deberdn ser testeadas
(verificacion de estrechos aleatorios en el inicio, medio y final de la cinta)
por lo menos cada 3 (fres) meses, con la eleccidon, como minimo, de 1
(una) cinta referente a cada semana. Esas cintas deberdn ser

almacenadas en el ambiente del nivel 3.

Todas las puertas de transicion entre los ambientes de niveles 3 y 4
deberdn ser monitoreadas por un sistema de notificacion de alarmas.
Donde hubiere, a partir del nivel 2, vidrios separando niveles de acceso,
deberd ser implementado un mecanismo de alarma de quiebra de

vidrios, que deberd estar funcionando ininterrumpidamente.

En todos los ambientes del cuarto nivel, una alarma de deteccion de
movimientos deberd permanecer activa hasta que se satisfaga el criterio
de acceso al ambiente. Asi que si, debido a la salida de uno o mds
empleados, trae como consecuencia que el criterio minimo de
ocupacion deje de ser satisfecha, deberdn activarse automdaticamente

los sensores de presencia.
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Los sistemas de notificacion de alarmas deberdn utilizar por lo menos 2

(dos) medios de notificacidon: sonoro vy visual.

El sistema de monitoreo de las cdmaras de video, asi como el sistema de
notificacion de alarma, deberdn ser permanentemente monitoreados
por el personal autorizado en el ambiente de nivel 3 deben estar
localizados en el nivel 3. Las instalaciones del sistema de monitoreo, a su
vez, deben ser monitoreados por cdmaras de video cuyo
posicionamiento deberia permitir el seguimiento de las acciones del

personal autorizado.

5.1.2.3. SISTEMAS DE CONTROL DE ACCESO
El sistema de control de acceso deberd estar en el ambiente de nivel 4.
5.1.2.4. MECANISMQOS DE EMERGENCIA

Mecanismos especificos son implementados por el PCSC del CONFIRMA

S.A. para garantizar la seguridad de su personal y de sus equipamientos
en situaciones de emergencia.

Esos mecanismos permiten el desbloqueo de las puertas por medio de
accionamiento mecdnico, para la salida de emergencia de todos los
ambientes con control de acceso. La salida efectuada por medio de
estos mecanismos acciona inmediatamente las alarmas de apertura de
puertas.

El PCSC CONFIRMA S.A. puede especificar e implementar otros
mecanismos de emergencia, especificos necesarios para cada tipo de
instalacion.

Todos los procedimientos referentes a esos mecanismos de emergencia
son documentados.

Los mecanismos y procedimientos de emergencia son verificados

semestralmente, por medio de simulacion de situaciones de emergencia.
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Los centros de datos donde se aloja la infraestructura disponen de al

menos, los siguientes elementos de seguridad fisica:

e Muros perimetrales Reforzados.

e Generacion de energia redundante.

e Sistema inintferrumpible de energia.

e Sistema de UPS redundante.

e Doble acometida eléctrica.

e Sistema de enfriamiento de precision redundante.

e Sistema de detecciodn, extincidon y supresion automdatica de fuego.
e Sistema de monitoreo de infraestructura.

e Sistema de fierras fisicas y pararrayos.

e Suministro de energia eléctrica regulada y con proteccion.

e Sistema de aire acondicionado HVAC.

e Seguridad fisica 24/7 (subsistema de seguridad mediante guardias

de seguridad).

e Sistema CCTV con grabaciéon de movimiento.

5.1.3.  ENERGIA Y AIRE ACONDICIONADO

Las dreas donde se ubican los equipos de la infraestructura tecnoldgica
del PCSC CONFIRMA S.A. cuentan con suministros de electricidad y aire

acondicionados adecuados a los requisitos de los equipos en ellas
instalados. La infraestructura se encuentra protegida contra caidas de
tension o cualquier ofra anomalia en el suministro eléctrico
EL PCSC CONFIRMA S.A. dispone de:

e Sistemas de alimentacién ininterrumpida (UPS por sus siglas eninglés

Uninterruptible Power Supply)
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e GCrupo electréogeno con potencia suficiente para soportar la carga
del Centro de Datos, incluido los equipos informdticos y equipos de
refrigeracion.

e Doble Acometida eléctrica para los equipos.

e Sistema de puesta a tierra implantado.

e Tuberias, conductos, canaletas, paneles y cajas (de paso,
distribucion y terminacion) disenadas y construidas de forma a

facilitar la inspeccion y deteccion de intentos de manipulacion.

Todos los cables son catalogados, identificados e inspeccionados
periddicamente, al menos (6) meses, en busca de evidencia de violacion
y anomalias.

Son mantenidos actualizados los registros sobre la topologia de red de
cables, de acuerdo con los requisitos de confidencialidad establecidos
en el item 13 "seguridad en las telecomunicaciones” de la norma ISO
27002. Cualquier modificacion en esa red es previamente documentada.
No son admitidas instalaciones provisorias, cableados expuestas o
directamente conectadas a tfomas sin ufilizacion de conectores
adecuados.

El Sistema de climatizacion cumple con los requisitos de temperatura y
humedad exigidos por los equipamientos utilizados en el ambiente y
disponer de filtros de polvos.

En los ambientes del nivel 4, el sistema de climatizacion es independiente
y tolerante a fallas.

La temperatura de los ambientes atendido por los sistemas de
climatizaciéon es permanentemente monitoreada por el sistema de

notificacion de alarmas.
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Los sistemas de aire acondicionados de los ambientes de nivel 4 son
internos, con cambio de aire realizados apenas por la abertura de la
puertaq.
La capacidad de redundancia de toda la estructura de energia
acondicionada estd garantizada, por medio de:

e Generadores de un tamano compatible

e Generadores de reserva;

e Sistemas de UPS redundantes; y

e Sistemas redundantes de aire acondicionado.

La estructura interna al ambiente del nivel 4, provee proteccion fisica
confra exposicion al agua, filtraciones e inundaciones proveniente de
cualquier fuente externa.

5.1.4. EXPOSICION AL ALGUA
La infraestructura interna del PCSC de CONFIRMA S.A posee proteccion

fisica contra exposicion al agua, filfraciones e inundaciones provenientes

de cualquier fuente externa.

5.1.5. PREVENCION Y PROTECCION CONTRA FUEGO

El sistema de prevencion contra incendios, internos a los ambientes posee
alarmas preventivas antes que el humo sea visible, activados solamente
con la presencia de particulas que caracterizan el sobrecalentamiento
de materiales eléctricos y otros materiales combustibles presentes en Ias

instalaciones.

En las instalaciones del PCSC CONFIRMA S.A. no estd permitido fumar o
portar objetos que produzcan fuego o chispa.
El nivel 4 posee un sistema para la deteccion precoz de humo y un sistema

de extincion de incendio por gas.
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En caso de incendio de las instalaciones del PCSC CONFIRMA S.A. o el
aumento la temperatura interna del ambiente del nivel 4, no deberd
exceder 50 grados Celsius, y el ambiente debe soportar esta condicion,

como minimo, 1 (una) hora.

5.1.6. ALMACENAMIENTO DE MEDIOS

El PCSC CONFIRMA S.A. asegura el adecuado manejo y proteccion de
los medios de almacenamiento de informacion, que contengan datos
criticos o sensibles del sistema, contra danos accidentales (agua, fuego,
electromagnetismo) e impide, detecta y previene su uso no autorizado,

acceso o su divulgacion.

La informacion relacionada a la infraestructura del PCSC CONFIRMA S.A.
es almacenada de forma segura en armarios ignifugos y cofres de

seguridad, segun su clasificacion.

5.1.7.  ELIMINACION DE RESIDUOS

Todos los documentos en papel que contengan informacién clasificada

como sensible deberdn ser triturados antes de ir como residuo.

Todos los dispositivos electronicos que ya no son utilizables y que se han
utilizado previamente para el aimacenamiento de informacion sensible,

deberdn ser destruidos fisicamente.

Se ha optado por un procedimiento de eliminaciéon de residuos que
establece la eliminaciéon de soportes, tanto papel como magnéticos, se
realizan mediante mecanismos que garantizan la imposibilidad de

recuperacion de la informacion.
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En el caso de soportes magnéticos, se desechan en cuyo caso se
destruyen fisicamente, o se reutilizan previo proceso de borrado
permanente o formateo. En el caso de documentacion en papel,
mediante ftrituradoras o en papeleras dispuestas al efecto para

posteriormente ser destruidos, bajo control.
5.1.8. RESPALDQO FUERA DE SITIO
El PCSC CONFIRMA S.A. cuenta con una instalacion de respaldo con

niveles de proteccion fisica y ambiental similar al sitio principal y con
separacion fisica adecuada.

En caso de siniestro que torne inoperante la instalacion principal del PCSC
CONFIRMA S.A. la instalacidon de respaldo tomard totalmente las
operaciones en condiciones idénticas en un maximo de 48 (cuarenta y

ocho) horas.

5.2. CONTROLES PROCEDIMENTALES
El PCSC CONFIRMA S.A. garantiza que sus sistemas se operan de forma

segura, para lo cual ha establecido e implantado procedimientos para
las funciones que afectan a la provisidon de sus servicios.

El personal al servicio ejecuta los procedimientos administrativos y de
gestion de acuerdo con la politica de seguridad a fin de evitar que un
empleado que asume un rol de confianza utilice incorrectamente su
sistema de certificacion sin ser detectado. Las acciones de cada uno de
los empleados se limitardn de acuerdo con su perfil.

Todos los operadores del sistema de certificacidon recibirdn
enfrenamiento especifico antes de obtener cualquier tipo de acceso. El
tipo o nivel de acceso serdn determinados, en un documento formal, con

base en las necesidades de cada perfil.
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Cuando un empleado es desvinculado inmediatamente, sus permisos de
accesos seran revocados. Cuando hay un cambio en la posicion o
funcidon que el empleado ocupa dentro del PCSC, serdn revisados vy

reasignados sus permisos de accesos.

5.2.1. ROLES DE CONFIANZA

El PCSC CONFIRMA S.A. garantiza la segregacion de tareas para las
funciones criticas a fin de evitar que un funcionario que asuma un rol de
confianza utilice incorrectamente los sistemas de certificacion sin ser

detectado.

Estos Roles contemplan, al menos las siguientes responsabilidades que a

continuacion serdn descriptos:

a) Responsables de Seguridad: deberdn llevar a cabo la actualizacion e
implementacion de las politicas y procedimientos de seguridad que han
sido aprobados por el PCSC, conftrolar la formalizacion de los convenios
entre el personal y el PCSC, comunicar las medidas disciplinarias
acordadas, supervisando su cumplimiento. Asimismo, deberd cumplir y
hacer cumplir las politicas de seguridad del PCSC y deberd encargarse
de cualquier aspecto relativo a la seguridad de la PKI, desde la seguridad
fisica hasta la seguridad de las aplicaciones, pasando por la seguridad
de la red. Serd el encargado de gestionar los sistemas de gestion
perimetral y en concreto de verificar la correcta gestion de las reglas de
los firewalls. Deberd comprobar la correcta instalacion, configuracion y
gestion de los sistemas de deteccidon de intrusos y de las herramientas
asociadas a éstos, asimismo deberd resolver o hacer que resuelvan las
incidencias de seguridad producidas, de eliminar vulnerabilidades

detectadas, efc. y es el encargado de la gestion y control de seguridad
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fisica, y de los movimientos de material fuera de las instalaciones del
PCSC;

b) Responsables de sistemas: los responsables de este rol no deberdn
estar implicados en tareas de auditoria intferna. Serdn encargados de la
instalacion y configuracion de sistemas operativos, del mantenimiento y
actualizacion de los programas instalados; con capacidad para
configurar, mantener los sistemas, pero sin acceso a los datos. Asimismo,
deberdn establecer y documentar los procedimientos de monitoreo de
los sistemas y de los servicios que prestan. Serdn responsables de
mantener el inventario de servidores y resto de componentes de los
sistemas de certificacion del PCSC y asumirdn la gestidon de los servicios
de ruteamiento y gestion de reglas de firewall, gestion y mantenimiento
de los sistemas de deteccion de intrusos, etc. Serdn encargados de la
instalacion de hardware criptografico del PCSC y de la eliminacion del
hardware criptografico del PCSC de produccion. Serdn responsables del
mantenimiento o reparacion de equipos en general asi como de
dispositivos criptogrdficos del PCSC (incluida la instalacidon de nuevo
hardware, firmware o software), Igualmente serdn responsables de los

desmontajes y la eliminacion permanente por el uso;

c) Responsables de la operacion diaria del PCSC: serd encargada de
realizar las tareas de ejecucion y revision de las copias de seguridad del
sistema. Asimismo, debe velar, para que se lleven a cabo las copias de
seguridad local y del traslado de las mismas de acuerdo con lo
establecido en la politica de seguridad. Serdn responsables de mantener
la informacion suficiente como para poder restaurar cualquiera de los

sistemas en el menor tiempo posible. Serdn encargados de la gestion y
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mantenimiento de los sistemas de energia, aire acondicionado vy

prevencion de incendios;

d) Responsables de auditoria: serdn los responsables de las tareas de
ejecucion y revision de auditoria de los sistemas que conforman la
infraestructura tecnoldgica del PCSC. Esta auditoria deberd realizarse de
acuerdo con las normas y criterios de auditoria establecidos en la
presente DPC. Ademds, deberd tener acceso a todos los registros del

sistema mencionados;

e) responsables del ciclo de vida de claves criptogrdficas: son los
responsables de la gestion del ciclo de vida de las claves criptogrdficas

(ejemplo: oficial criptogrdfico, oficial de activacion, etc.)

F) responsables de desarrollo de sistemas del PCSC: serdn los encargados
del diseno de las arquitecturas de programacioén, de control y supervision
de los desarrollos encomendados y de la correcta documentaciéon de las

aplicaciones; y

g) agentes de registros: son los responsables de la realizacion de las
actividades inherentes a una AR, redlizan la identificacion de los
solicitantes en la solicitud de emision/revocacion de un certificado vy

autoriza en el sistema la emisidon o revocacion del mismo.

Las personas que ocupan los puestos anteriores se encuentran sometidas
a procedimientos de investigacion y control especificos. Adicionalmente,
se implementan criterios en sus politicas para la segregacion de las

funciones, como medida de prevencion de actividades fraudulentas.

Todos los operadores del sistema de certificacion del PCSC CONFIRMA

S.A. recibiran enfrenamiento especifico antes de obtener cualquier tipo
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de acceso. El tipo o nivel de acceso serdn determinados, en un

documento formal, con base en las necesidades de cada perfil.

Cuando un empleado o funcionario se desvincula del PCSC de
CONFRIMA S.A, inmediatamente sus permisos de acceso son revocados.
Cuando hay un cambio en la posicidon o funcidn que el empleado o
funcionario ocupa dentro del PCSC, deberdn ser revisados y actualizados
en suU Caso, suUs permisos de acceso. Existe una lista de revocacion, con
todos los recursos, antes disponibilizados, que el empleado o funcionario

deberd devolver al PCSC en el momento de su desvinculacion.

5.2.2.  NUMERQO DE PERSONAS REQUERIDAS POR TAREA

El PCSC CONFIRMA S.A. garantiza al menos dos personas para realizar las

tareas relativas a la generacion, recuperacion y back-up de la clave
privada de las Autoridades de Certificacion. Igual criterio se aplica para
la ejecucion de tareas de emision y activacion de certificados y claves

privadas de las Autoridades de Certificacion.

Las demds tareas podrdn ser ejecutadas por un Unico empleado o

funcionario.

El PCSC mantiene y ejecuta procedimientos de conftrol rigurosos para
asegurar la segregacion de funciones.

Esta DPC establece el requisito de confrol multiusuarios para la
generacion y la utilizacion de la clave privada del PCSC CONFIRMA S.A.

en el punto 6.2.2.
5.2.3. IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Todo empleado que asume un rol de confianza en el PCSC CONFIRMA

S.A. esidentificado y su perfil es verificado antes de que:

e Seaincluido en la lista de acceso a las instalaciones del PCSC.
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e Seaincluido enla lista para acceso fisico al sistema de certificacion
del PCSC.

e Reciba un certificado electréonico para ejecutar sus actividades
operacionales en el PCSC.

e Reciba una cuenta de usuario del sistema de certificacion del
PCSC.

Los certificados, cuentas y contrasenas utilizados para la identificacion y
autenticacion de los empleados:

e Son directamente asignados a un Unico empleado.

e No son compartidos.

e Se restringe a las acciones asociadas con el perfil para el que

fueron creados.

5.2.4. ROLES DE REQUIEREN SEPARACION DE FUNCIONES

Los roles que requieren separacion de los deberes incluyen (pero no estd

limitado) a los encargados de ejecutar las siguientes responsabilidades:

a) los responsables del ciclo de vida de claves criptograficas no

podrdn cumplir funciones de los responsables de auditoria;

b) los responsables de sistemas no podrdn cumplir funciones de los

responsables de seguridad ni de los responsables de auditoria;

c) los responsables de seguridad no podrdn cumplir funciones de
los responsables de sistemas, de 1os responsables del ciclo de vida
de claves criptogrdficas, de los agentes de registros ni de los

responsables de auditoria; y

Pagina 100 de 166




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO COoDIGO VERSION ~
Declaracién de Practicas de | (r; CONFIRMA
Certificacion DOC - DPC 2.0 L
-CF

d) los responsables de auditoria no podrdn cumplir ofra funcién o

rol.

Ademds, otras tareas que deben ser segregadas son:

a) La puesta en operacion del PCSC en produccion;

b) La emision o destruccion de los certificados del PCSC; y

c) Lavalidacion de informacion en los sistemas de certificacion del
PCSC y de solicitudes de emision/revocacion o informacion del

titular o responsable del certifciado.

5.3. CONTROLES DE PERSONAL

Son descriptos los requisitos y procedimientos, implementados por el
PCSC CONFIRMA S.A. por las ARs y PSSs vinculadas a todo su personal,
refriendose a aspectos como: verificacion de antecedentes e
idoneidad, capacitacion, rotacidon de puestos, sanciones por acciones
no autorizadas, controles para contratacion y documentacion a ser

proporcionada.

La DPC debe garantizar de que todos los empleados o funcionarios del
PCSC CONFIRMA S.A. de las ARs y de los PSSs vinculados, a cargo de las
tareas operativas, se hayan registrado en un contrato o término de

responsabilidad:

a) Los términos y condiciones del perfil que ocupardn;

b) El compromiso de observar las reglas, politicas y normas aplicables a

la PKI- Paraguay; y
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c) El compromiso de no divulgar informacién confidencial a la que

tenga acceso.

5.3.1. REQUERIMIENTOS DE EXPERIENCIA, CAPACIDADES Y

z

AUTORIZACION

Todo el personal del PCSC CONFIRMA S.A. vy de las AR vinculadas e
involucrado en actividades directamente relacionadas con los procesos
de emisidon, expedicion, distribucion, revocacion y gerenciamiento de
certificados son seleccionados y admitidos, conforme a lo establecido en
elitem 7 “seguridad ligada alos recursos humanos” de la norma ISO 27002

y ademds debieron:
a) Haber demostrado capacidad para ejecutar sus deberes;
b) Haber suscripto un acuerdo de confidencialidad y disponibilidad;

c) No poseer otros antecedentes que puedan interferir o causar conflicto
con los del PCSC;

d) No tener antecedentes de negligencia o incumplimiento de labores;

Y

e) No tener antecedentes judiciales ni policiales.
El PCSC CONFIRMA S.A. puede definir requisitos adicionales para la

admision.

5.3.2. PROCEDIMIENTOS DE VERIFICACION DE
ANTECEDENTES
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Con el propdsito de resguardar la seguridad y credibilidad de las
enfidades, todo personal del PCSC CONFIRMA S.A. y de las ARs
vinculadas involucradas en actividades directamente relacionadas con
los procesos de emision, expedicion, distribucidon, revocacion vy

gerenciamiento de certificados son sometido a:

a) Confirmacion de empleos anteriores;

b) Verificacion de referencias profesionales;

c) Titulo académico obtenido; y

d) Verificacion de antecedentes judiciales y policiales.

El PCSC CONFIRMA S.A. puede definir requisitos adicionales para la

verificacidon de antecedentes.

5.3.3. REQUERIMIENTOS DE CAPACITACION

Todo el personal del PCSC CONFIRMA S.A. vy de las AR vinculadas,
involucrado en actividades directamente relacionadas con los procesos
de emisidon, expedicion, distribucion, revocacion y gerenciamiento de
certificados reciben entrenamiento documentado suficiente para el

dominio de los siguientes temas:

a) Principios y mecanismos de seguridad del PCSC y de las ARs

vinculadas;

b) Sistema de certificacion en uso del PCSC;

c) Procedimientos de recuperacion de desastres y continuidad del

Nnegocio;
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d) Reconocimiento de firmas y validaciéon de documentos presentados
enlositems 3.2.2.,3.2.3.y 3.2.4.;

e) Normativa vigente que rige la materia; y

f)  Ofros asuntos relacionados con las actividades bajo su

responsabilidad.

z

5.3.4. REQUERIMIENTOS Y FRECUENCIA DE CAPACITACION

Todo el personal del PCSC CONFIRMA S.A. vy de las ARs vinculadas,
involucrado en actividades directamente relacionadas con los procesos
de emisidon, expedicion, distribucion, revocacion y gerenciamiento de
certificados deberd son mantenidos y actualizados sobre eventuales
cambios o modificaciones tecnoldgicas de los sistemas del PCSC o de las
ARs.

A su vez, el PCSC CONFIRMA S.A. vy sus ARs vinculadas proveen de
programas de capacitacion para actualizar la formacion del personal de
acuerdo con las necesidades, y con la frecuencia suficiente para cumplir
sus funciones de forma competente y satisfactoria, especialmente
cuando se readlicen modificaciones sustanciales en las tareas de

certificacion.

5.3.5. FRECUENCIA Y SECUENCIA EN LA ROTACION DE LAS
FUNCIONES

Esta DPC define una politica a ser adoptada por el PCSC CONFIRMA S.A.
y por las ARs vinculadas, para la rotacion del personal en los diversos
cargos y perfiles por ellas establecidas. Esa politica no contradice los

propositos establecidos en el item 5.2.1.

Pagina 104 de 166




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO CODIGO VERSION -~
Declaracién de Practicas de ” 0
Certificacion DOC -DPC 2.0 0 @ CONFIRMA
-CF

El PCSC CONFIRMA S.A. vy las ARs vinculadas efectuan una rotacion de

sus roles de confianza como minimo una vez cada 5 anos.

5.3.6. SANCIONES PARA ACCIONES NO AUTORIZADAS

Se dispone de wun sistema  sancionador, para depurar las
responsabilidades derivadas de acciones no autorizadas, las mismas son
recogidas en el Reglamento Interno de CONFIRMA S.A. y de acuerdo a

lo estipulado en el documento suscripto para los roles de confianza.

El proceso administrativo referido en el pdrrafo anterior contendra, como

minimo, los siguientes puntos:

a) Relato de lo ocurrido con el modo de operacion;

b) Identificacion de los involucrados;

c) Eventuales perjuicios causados;

d) Las sanciones aplicadas, si fuere el caso; y

e) Conclusiones.

Concluido el proceso administrativo, el PCSC CONFIRMA S.A. comunica

sus conclusiones a la AC Raiz-Py.

Las sanciones que podrian aplicarse como resultado de un

procedimiento administrativo son:

a) Advertencia;

b) Suspensidon por un plazo determinado; o

c) Cese de sus funciones.
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5.3.7. REQUISITOS DE CONTRATACION A TERCEROS
El PCSC CONFIRMA S.A. vy sus AR vinculadas, pueden contratar personal

externo, consultores o terceros, conforme a lo establecido en los ftems: 7
“Seguridad ligada a los recursos humanos” y 15 “Relaciones con
suministradores” norma ISO 27002 bajo las siguientes condiciones

minimas:

a) Que exista un contrato con cldusulas propias de los roles de confianza

y estipula sanciones para las acciones no autorizadas;

b) Que el PCPSresponsable o AR vinculada no posea personal disponible

para llenar los roles de confianza;

c) Que el personal a contratar cumpla con los mismos requisitos del item
5.3.1;y

d) Que una vez finalizado el servicio contratado se revoquen los

derechos de acceso.

5.3.8. DOCUMENTACION SUMINISTRADA AL PERSONAL
El PCSC CONFIRMA S.A. vy sus ARs vinculadas proporcionan a sus

personales toda la documentacion y buenas prdacticas de seguridad de
la informacién necesarias para el correcto desempeno de sus tareas.

Entre las documentaciones se encuentran:

a) SuDPC;

b) Las PCs que implementa;

c) La politica de seguridad que implementa el PCSC;

d) Documentacion operacional relativa a sus actividades; y
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e) Conftratos, normas y politicas relevantes para sus actividades.

Toda documentacidon entregada o disponibilizada al personal deberd

estar clasificada y deberd ser mantenida actualizada.

5.4. PROCEDIMIENTO DE REGISTRO DE AUDITORIA

En los siguientes items se describen los aspectos de los sistemas de

auditorias y registro de eventos a ser implementados por el PCSC

CONFIRMA S.A. con el fin de mantener un entorno o ambiente seguro.

5.4.1. TIPOS DE EVENTOS REGISTRADOS

El PCSC CONFIRMA S.A. registra en archivos de auditoria, todos los
eventos relacionados a la seguridad de su sistema de certificacion. Entre
otros, los siguientes eventos estan obligatoriamente incluidos en los

archivos de auditoria:

a) Iniciacion y terminacion del sistema de certificacion;

b) Los intentos de crear, eliminar, establecer contrasenas o cambiar los
privilegios del sistema de los operadores del PCSC;

c) Los cambios en la configuracion del PCSC o en sus claves;

d) Los cambios en las politicas de creacion de certificados;

e) Los intentos de acceso (login) y de salida del sistema (logoff);

f) Los intentos no autorizados de acceso a los archivos del sistema;

g) La generacion de claves propias del PCSC o de claves de sus usuarios
finales;

h) La emision y revocacion de certificados;

i) La generacion de la LCR;

j) Losintentos de iniciar, remover, habilitar y deshabilitar a los usuarios de

sistemas y actualizar y recuperar sus claves;
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k) Las operaciones fallidas de escritura o lectura en el repositorio de los
certificados y de la LCR, en su caso; y

l) Las operaciones de escritura en ese repositorio, en su caso.

El PCSC CONFIRMA S.A. registra, electronicamente o manualmente,
informaciones de seguridad no generadas directamente por el sistema

de certificacion, tales como:

a) Registros de accesos fisicos;

b) El mantenimiento y los cambios en la configuracion de sus sistemas;
c) Los cambios de personal y los cambios de su rol de confianza;

d) Los informes de discrepancia y de compromiso; y

e) El registro de destruccion de los medios de almacenamiento que
contienen las claves criptogrdficas, de datos de activacion de

certificados o de la informacion personal de los usuarios.

Todos los registros de auditoria, electronicos o manuales, contienen la
fecha y hora del evento registrado y la identidad del agente que lo

CAauso.

Para facilitar los procesos de auditoria, toda documentacion relacionada
a los servicios del PCSC CONFIRMA S.A. es almacenada,
electronicamente y/o manualmente, en un local Unico, conforme a lo
establecido en el item 12 “seguridad en la operativa” de la norma ISO
27002.

Las ARs vinculada al PCSC CONFIRMA S.A. registran electronicamente y/o
manualmente archivos de auditorias de todos los eventos relacionados a

la validacion y aprobaciéon de la solicitud, asi como la revocacion de los
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certificados. Los siguientes eventos estan obligatoriamente incluidos en

los archivos de auditoria:
a) Los AGR que readlizan las operaciones;
b) Fechay hora de las operaciones;

c) La asociacidon entre los agentes que readlizan la validacion,

aprobacion y el certificado generado; y
d) La firma electronica cualificada del ejecutante.

El PCSC CONFIRMA S.A. a la que estd vinculada la AR establece en un
documento que estd disponible en las auditorias de cumplimiento, el

lugar de archivo de los expedientes de los titulares de certificados.

5.4.2. FRECUENCIA DE PROCESAMIENTO DEL REGISTRO
(LOGS)

Los registros se analizan minimamente una vez al mes, en las auditorias
periddicas por el personal operacional,
Ademds de las revisiones oficiales, los registros de auditoria son revisados
en respuesta a una alerta, por irregularidades o incidentes dentro de los

sistemas de la AC.

Todos los eventos significativos son explicados en un informe de auditoria
de registros. Tal andlisis involucra una revision de los registros que incluye
la verificacion de que éstos no han sido manipulados, una breve
inspeccion de todas las entradas de registro y una investigacion mas
profunda de cualquier alerta o iregularidad en los registros. Las acciones

realizadas a partir de la revision de auditoria estdn documentadas. Todas
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las medidas adoptadas como resultado de este andlisis deberdn ser
documentadas.

Se mantiene un sistema que permite garantizar:

° Espacio suficiente para el aimacenamiento de logs.
° Que los ficheros de logs no se reescriben.
° Que la informacién que se guarda incluye como minimo: tipo

de evento, fecha y hora, usuario que ejecuta el evento y
resultado de la operacion.

° Los ficheros de logs se guardardn en ficheros estructurados
susceptibles de incorporar en una BBDD para su posterior
exploracion.

Los registros de auditorias deben ser recuperados solamente por
personal autorizado, ya sea por razones vdlidas del negocio o

por seguridad.

5.4.3. PERIODO DE CONSERVACION DEL REGISTRO (LOGS)
DE AUDITORIA

La informacién generada en los registros de auditoria se conservard

localmente por dos meses y, consecuentemente, se almacenardn de la
manera descripta en el item 5.5.2.
Ademds de las revisiones oficiales, los registros de auditoria son revisados
en respuesta a una alerta, por irregularidades o incidentes dentro de los
sistemas del PCSC CONFIRMA S.A.

5.4.4. PROTECCION DEL REGISTRO (LOGS) DE AUDITORIA

El PCSC CONFIRMA S.A. posee un sistema de registro de eventos
mediante el cual protege sus registros de auditoria contra lectura no
autorizada, modificacion y eliminacion, utilizando mecanismos de
proteccién conforme a lo dispuesto al ftem 12 “seguridad en la

operativa” de la norma ISO 27002.
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5.4.5. PROCEDIMIENTO DE RESPALDO (BACKUP) DE REGISTRO
(LOGS) DE AUDITORIA

El PCSC CONFIRMA S.A. genera copias de seguridad de sus registros de

auditorias, como minimo, 1 (una) vez al mes.

5.4.6. SISTEMA DE RECOLECCION DE INFORMACION DE
AUDITORIA (INTERNO VS EXTERNQ)

La informacién de la auditoria de eventos es recogida internamente y de

forma automatizada por el sistema operativo, las comunicaciones de red
y por el software de gestion de certificados, ademds de por los datos
manualmente generados, que serdn almacenados por el personal
debidamente autorizado. Todo ello compone el sistema de acumulacion

de registros de auditoria.
5.4.7. NOTIFICACION AL SUJETO QUE CAUSA EL EVENTO

Cuando el sistema de acumulacion de registros de auditoria registre un
evento, por el conjunto de sistemas de auditoria del PCSC CONFIRMA
S.A., no se requerird notificar a ninguna persona, organizacion, dispositivo
o aplicacion que causd el evento, a excepcion de que el evento sea de

indole accidental y resulta probable que pueda volver a ocurrir.

5.4.8. EVALUACION DE VULNERABILIDADES

Los eventos que indiquen posibles vulnerabilidades, detectados en el
andlisis periddico de los registros de auditoria del PCSC CONFIRMA S.A.,

serdn analizadas detalladamente y, dependiendo de su gravedad, son

registradas por separado. Acciones correctivas que surjan  son

implementadas y registradas con fines de auditoria.
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5.5. ARCHIVOS DE REGISTROS

En los siguientes items se describe la politica general de archivos de

registros, para su uso futuro a ser implementada por el PCSC CONFIRMA

S.A.y por las ARs vinculadas a este.
5.5.1. TIPOS DE REGISTROS ARCHIVADOS

Los tipos de registros archivados, que deberd comprender, entre otros:
a) Solicitudes de certificados;

b) Solicitudes de revocacion de certificados;

c) Notificaciones de compromiso de claves privadas;

d) Emisiones y revocaciones de certificados;

e) Emisiones de LCR;

f) Cambio de claves criptograficas del PCSC responsable;

g) Informacion de auditoria prevista en el item 5.4.1.

El PCSC CONFIRMA S.A. y/o las Autoridades de Registro segun
corresponda, serdn responsables del correcto archivo de todo este

material.

5.5.2. PERIODOS DE RETENCION PARA ARCHIVOS

a) Las LCRs y los certificados emitidos de firma digital serédn conservados

permanentemente para fines de consulta histérica;
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b) Los dossiers de los titulares de certificado como minimo, por 10 (diez)
anos, a contar desde la fecha de expiracion o revocacion del

certificado; y

c) Las demds informaciones, inclusive los archivos de auditoria serdn

almacenadas, como minimo, 10 (diez) anos.

5.5.3. PROTECCION DE ARCHIVOS

Se protege el archivo de forma que sélo personas debidamente

autorizadas puedan obtener acceso al mismo. El archivo es protegido
confra visuadlizacion, modificacion, borrado o cualquier ofra
manipulacion mediante su almacenamiento en un sistema fiable.

Todos los registros archivados son clasificados y almacenados con 1os
requisitos de seguridad compatibles con esta clasificacion, de acuerdo
con lo establecido en el item 12 “seguridad en la operativa” de la norma
ISO 27002.

5.5.4. PROCEDIMIENTO DE RESPALDO (BACKUP) DE

ARCHIVO
El PCSC CONFIRMA S.A. mantiene procedimientos adecuados de

respaldo de archivos (fisicos y electronicos), tanto en el sitio principal
como en el alterno, que aseguren la disponibilidad de estos, de acuerdo
con un andlisis de riesgos determinado por los factores de operacion del
PCSC CONFIRMA S.A.

Realiza una segunda copia de todo el material archivado en un local
externo al PCSC CONFIRMA S.A., recibiendo el mismo fipo de proteccion

utilizada para el archivo principal.

Establece seguir los mismos periodos de retencidon definidos para los

registros de las cuales son copias.
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Verifica la integridad de esas copias de seguridad, como minimo, cada

6 (seis) meses.

5.5.5. REQUERIMIENTOS PARA SELLADO DE TIEMPO DE
REGISTROS

Este item no aplica. )
5.5.6. SISTEMA DE RECOLECCION DE ARCHIVO (INTERNO O

EXTERNQO)

Todo el material archivado de informacidén se realiza de forma interna al
PCSC CONFIRMA S.A.

Se mantiene dos copias de seguridad, una de ellas debe ser almacenada

fuera del sitio principal de operaciones.

5.5.7. PROCEDIMIENTOS PARA OBTENER Y VERIFICAR LA
INFORMACION ARCHIVADA

Se dispone de un procedimiento donde se describe el procedimiento

para verificar la informacién archivada que se encuentra protegida de
forma que solo el personal autorizado cuenta con los accesos a los
archivos de soporte y archivos informdticos para llevar a cabo
verificaciones de integridad.

Esta verificacion debe ser llevada a cabo por el Auditor, que debe tener
acceso a las herramientas de verificacion y control de integridad de la
informacion archivada.

Se redlizan pruebas de restauracion de la informacién archivada al

menos 1 (una) vez al ano.
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5.6. CAMBIO DE CLAVE

El PCSC CONFIRMA S.A. cambia su clave de acuerdo con el tiempo de
uso y tiempo operacional de los certificados emitidos dentro de la ICPP,
este cambio técnicamente implica la emision de un nuevo certificado. El
tiempo operacional de un certificado coincide con el descripto en los
campos de ‘'Vdlido desde'’ y ""Vdlido hasta’'’ del mismo. El tiempo de
uso refiere al establecido para los certificados emitidos en el marco de la

ICPP para determinados usos, como se aprecia a continuacion:

Tabla No 6 — Certificados emitidos en el marco de la ICPP

Tipo de Tiempo de uso en | Tiempo Descripcion
Cerlificado anos operacional en

anos
Certificado 4 4 El certificado

cudlificado de emitido al titular

firma, tributario o responsable del
certificado es

(F2, F3) otorgado por un
tiempo mdaximo
de 4 (cuatro)
anos, al finalizar
ese periodo

pierde su validez.

Certificado
cudlificado
tributario (F1)

El certificado
emitido al titular
o responsable del
certificado es
otorgado por un

tiempo mdaximo

Pagina 115 de 166




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO CODIGO VERSION
Declaracién de Précticas de
Certificacion DOC - DPC 2.0
- CF

de 1 (un) ano, al
finalizar ese
periodo pierde su

validez.

Certificado de

PCSC

El Certificado
emitido al PCSC
tendrd un tiempo
operacional de
10 (diez) anos,
que resulta de la
suma del tiempo
de uso de su
certificado [6
(seis) anos] mds
el tiempo de
validez mdaximo
del certificado
emitido al usuario
final [4 (cuatro)

anos].

Solamente
durante el
tiempo de uso de
su certificado, el
PCSC podrd
emitir certificados
a usuarios finales.
En los anos
restantes del

tiempo
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operacional, sélo
podrd firmar o
sellar la LCR de

usuarios finales.

Certificado AC
Raiz-Py

10

20

El certificado
emitido ala AC
Raiz-Py tendrd un
tiempo
operacional de
20 anos, que
resulta de la
suma del tiempo
de uso de su
certificado [10
(diez) anos] mas
el tiempo de
validez mdaximo
del certificado
de un PCSC [10

(diez) anos].

Solamente
durante el
tiempo de uso de
su certificado, la
AC Raiz-Py podrd
emitir certificados
a un PCSC. En los
anos restantes
del tiempo

operacional sélo
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podrd firmar o
sellar la LCR de
los PCSC.

Del cuadro anterior, se deduce que, en determinado momento, puede
haber dos certificados del mismo nivel y tipo activos, donde el tiempo de
vigencia simultdnea de los certificados debe ser de al menos el fiempo

operacional del certificador.

Por lo tanto, el certificado anterior podrd ser utilizado Unicamente para
firmar la LCR correspondiente y validar la cadena de confianza de la PKI-
Paraguay; el nuevo certificado emitido, serd utilizado para emitir nuevos

certificados y firmar la nueva lista de LCR.

El PCSC garantiza que el fiempo mdximo de uso en anos de los
certificados de niveles inferiores se ajusta con el tiempo operacional de

todos los niveles superiores.

5.7. RECUPERACION DE DESASTRES Y COMPROMISO

Los requisitos relacionados con los procedimientos de notificacion y
recuperacion de desastres, previstos en el Plan de Continuidad del
Negocio (PCN) del PCSC CONFIRMA S.A. estan de acuerdo con el item
17 "aspectos de seguridad de la informacion en la gestion de la
continuidad del negocio” de la norma ISO 27002, para garantizar la

continuidad de sus servicios criticos.

5.7.1.  PROCEDIMIENTO PARA EL MANEJO DE INCIDENTE Y
COMPROMISO
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EI PCSC CONFIRMA S.A. cuenta con un Plan de Continuidad del Negocio
(PCN), con acceso restringido, probado al menos una vez al ano, para
garantizar la continuidad de sus servicios criticos. También con un Plan de

Respuesta a Incidentes y un Plan de Recuperacion ante Desastres.

Los procedimientos previstos en el PCN de las ARs vinculadas para la
recuperacion total o parcial de las actividades de las AR, conteniendo al

menos la siguiente informacion:

a) Identificacion de eventos que pueden causar interrupciones en los
procesos del negocio, por ejemplo, fallas de equipos, inundaciones e

incendios, si fuera el caso;

b) Identificacion y concordancia de todas las responsabilidades y

procedimientos de emergencia;

c) Implementacion de procedimientos de emergencia que permitan la

recuperacion y restauracion dentro de los plazos necesarios;

d) Documentacion de procesos y procedimientos conforme a lo

establecido;

e) Capacitacion adecuada del personal en procedimientos y procesos

de emergencia definidos, incluida la gestion de crisis; y

f) Prueba y actualizacion de planes.

5.7.2.  CORRUPCION DE DATOS, SOFTWARE Y/O RECURSOS
COMPUTACIONALES
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En caso de sospecha de corrupcion de datos, software y/o recursos de
computo, se comunica el hecho al responsable de Seguridad de

CONFIRMAQOQ S.A., quien decreta el inicio de la fase de respuesta.

En esta etapa se realiza una rigurosa inspeccidon para comprobar la
veracidad del hecho y las consecuencias que puede generar. Este
procedimiento es realizado por un grupo predeterminado de personal

debidamente capacitado para esta situacion.

De ser necesario, el responsable de Seguridad decretard la contingencia
respectiva; por lo que se pone en ejecucion el Plan de Continuidad de
Negocios, el cual contiene acciones a fomar en caso de que se danen
los recursos informdticos, software y/o datos y que se pueden resumir

Ccomo sigue:

1. Se identifican todos los elementos corruptos;

2. El fiempo de compromiso estd determinado y es critico para
invalidar operaciones ejecutadas después de ese tiempo;

3. Seredlizaunandlisisdelniveldecompromisoparadeterminarlasaccio
nesatomar,quepueden ir desde una simple restauracion de un

respaldo de seguridad hasta la revocacion del certificado de CA.

Finalmente, el hecho queda documentado para fines de auditoria

5.7.3.  PROCEDIMIENTOS DE COMPROMISO DE LA CLAVE
PRIVADA DE LA ENTIDAD
5.7.3.1. CERTIFICADO DE ENTIDAD ES REVOCADO

a) En caso de revocacion del certificado del PCSC CONFIRMA S.A..:

e Informar a todos sus titulares de certificados.
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e Indicar que los cerfificados y la informacion del estado de
revocacion que han sido entregados usando la clave de la AC de
CONFIRMA S.A. ya no son validos.

b) En caso de revocacion del certificado del Titular de Firma electrénica

cualificada:

e El PCS CONFIRMA S.A.informara al ftitular cuyo certificado fue

revocado acerca de los motivos y procedimientos realizados.

5.7.3.2. CLAVE DE IDENTIDAD ESTA COMPROMETIDA

a) En caso de compromiso de la clave privada de CONFIRMA S.A.:

e Informar inmediatamente al MIC la situacidn vy solicitar la
revocacion de su certificado.

e Informar a todos sus suscriptores.

e Indicar que los certificados y la informacion del estado de
revocacion que han sido entregados usando la clave de la AC de
CONFIRMA S.A. ya no son validos.

b) En caso de compromiso de la clave privada del Titular de Firma

electronica cudlificada, firma cualificada tributaria:

e El titular del Certificado debe informar al PCSC CONFIRMA S.A. en
el menor tiempo posible y solicitar la revocacion del certificado

afectado.

5.7.4. CAPACIDAD DE CONTINUIDAD DEL NEGOCIO DESPUES
DE UN DESASTRE
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El PCSC CONFIRMA S.A. cuenta y mantiene un “Plan de Contingencia,
Recuperacion frente a Desastres y Continuidad del Negocio™” de manera
que, en el evento de una interrupcion del negocio, las funciones criticas
puedan ser recuperadas. Para ello la AC cuenta con una instalacion de
recuperacion de desastres en un sitio alterno localizado en una
instalacion separada geogrdficamente del sitio principal. Este sitio alterno
esta disenado bajo las mismas especificaciones de seguridad que el sitio

principal.

En el caso de un desastre que requiera el cese permanente de
operaciones del sitio Principal del PCSC CONFIRMA S.A., el equipo
técnico informado y designado para tal caso evaluard la situacion y
tomard la decision de declarar formalmente una situacion de desastre y

gestionar el incidente.

Una vez que es declarada una situacion de desastre serd iniciada la
restauracion de la funcionalidad de los servicios de produccion en el sitio

alterno.

El fiempo objetivo para recuperar la funcionalidad del servicio de

Produccion critico es no mayor que 24 horas.

Los procedimientos de recuperacion utilizados por la AC de CONFIRMA
S.A.. estd conforme alo establecido en el item 17 “aspectos de seguridad
de la informacién en la gestion de la confinuidad del negocio” de la
norma ISO 27002:2022

5.8. EXTINCION DE UN PCSC O ENTIDADES
VINCULADAS
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En el caso de la extincidn de servicios del PCSC CONFIRMA S.A. o de una
AR, AV o PSS a ella vinculada.

Deben ser detallados, los procedimientos para notificacion de usuarios y

para transferencia de guarda de sus datos de registros y de archivo.

En caso que, un PCSC de CONFIRMA S.A, deje de operar deberd cumplir,

como minimo, con lo siguiente:

a) Solicitar a la AC Raiz-Py, con al menos un mes de anticipacion la
cancelacion de sus suscripcion en el registro publico de PCSCs,
comunicdndole el destino que dard a los datos de los certificados,
especificando, en su caso, los que va a fransferir y a quién, cuando

proceda;

b) Notificar a sus titulares o responsables de certificados por él emitidos,
con al menos un mes de anticipacion antes de la suspension efectiva o

cese de sus operaciones;

c) Publicar en su sitio principal de Internet la fecha de suspension de los

servicios con al menos un mes de anticipacion;

d) Publicar la fecha de suspension de sus servicios por el plazo de 3 dias
consecutivos en un diario de gran circulacion, 10 dias hdbiles antes de la

suspension efectiva o cese de las operaciones;

e) Preservar toda la informacion en concordancia con esta DPC vy la

normativa aplicable; y

f) Proceder a la eliminacién y destruccion de la clave privada mediante

uUn Mmecanismo que impida su reconstruccion.
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En caso que el PCSC, deje de operar, no podrd bajo ningun sentido emitir
ningun certificado pero deberd continuar dando soporte a las
operaciones de revocacion de certificados y publicacion de LCR. Recién
una vez vencidos o revocados todos los certificados emitidos, y cuya
revocacion esté publicada, cesa automdaticamente la responsabilidad
del PCSC.

El titular del certificado podrd seguir utilizando el certificado emitido hasta
que se extinga el plazo de vigencia o hasta que fuera revocado. En caso
de que el certificado llegue a su fecha de expiracion no se podrd confiar

en dicho certificado.

El MIC custodiard toda la informacion referida al cese de operacion del
PCSC, ademds publicard el cese de actividades o finalizacion del servicio

del PCSC responsable en su sitio principal de Internet
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6. CONTROLES TECNICOS DE SEGURIDAD

En este apartado se definen las medidas de seguridad implementadas

por el PCSC CONFIRMA S.A. para proteger sus claves criptogrdficas y sus
datos de activacion, asi como las claves criptograficas de los titulares de
certificado. También serdn definidos ofros controles técnicos de
seguridad utilizados por el PCSC y por las ARs a ella vinculadas para la

ejecucion de sus funciones operacionales.

Se emplean sistemas y productos fiables, protegidos contra toda
alteracion y que garantizan la seguridad técnica y criptogrdfica de los

procesos de certificacion a los que sirven de soporte.

6.1. GENERACION E INSTALACION DEL PAR DE CLAVES

6.1.1.  GENERACION DEL PAR DE CLAVES
El par de claves criptogrdficas del PCSC CONFIRMA S.A. fue generado

por el propio personal, de acuerdo al procedimiento establecido en el
documento Ceremonia de generacion de claves, posterior a la
habilitacion otorgada por el MIC via resolucion ministerial. El par de claves
criptogrdficas se generan y almacenan en modulos de hardware
criptogrdficos con certificacion FIPS 140-2 Nivel 3. Se garantiza que la
clave privada de firma nunca permanecerd fuera del médulo donde fue
generada, a menos que se almacene en un mecanismo de recuperacion

de claves.

El par de claves es generado solamente por el tfitular del certificado
correspondiente. Los procedimientos especificos son descritos en su PC

implementada.
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6.1.2. ENTREGA DE LA CLAVE PRIVADA AL TITULAR

El método de enfrega de la clave privada al titular de certificado serd
establecido de acuerdo a cada tipo de certificado emitido por el PCSC

y descripto en la PC correspondiente.

6.1.3. ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL
CERTIFICADO

La clave publica generada bajo el confrol PCSC CONFIRMA S.A. es
entregada a la AC Raiz mediante el envio de una solicitud de FIRMA de
certificado (CSR) que concuerda con la especificacion del PKCS#10,
firmado electronicamente con la clave privada correspondiente a la
clave publica que se solicita certificar. Para la generacion del CSR
mencionado, se adopta el formato definido en el documento DOC-ICPP-
06 [5].

La clave publica generada bajo control del usuario final se entrega a
través de un intercambio en linea utilizando funciones automdaticas del

software de certificacion de CONFIRMA S.A..

6.1.4. ENTREGA DE LA CLAVE PUBLICA DEL PCSC A LA PARTE

USUARIA
Las formas para la disponibilizacion del certificado del PCSC CONFIRMA

S.A., y de todos los certificados de la cadena de certificacion, para los
usuarios y las partes que confian de la ICPP, comprenden, entre otras:

a) En el momento de disponibilizacidon de un certificado para su titular,
usando el formato definido en el documento, DOC-ICPP-06 [5];

b) Un directorio;

c) Una pdagina WEB del PCSC; y
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d) Otros medios seguros aprobados por la AA
6.1.5. TAMANO DE LA CLAVE

Cada PC implementada por el PCSC CONFIRMA S.A. definird el tamano
de las claves criptograficas asociadas a los certificados emitidos, en base
a los requerimientos aplicables establecidos en el documento DOC-ICPP-
06 [5].

6.1.6. GENERACION DE PARAMETROS DE CLAVE
ASIMETRICAS Y VERIFICACION DE CALIDAD

Los pardmetros de generacion de claves asimétricas del PCSC de
CONFRIMA S.A. adoptardn el estandar definido en el documento DOC-
ICPP-06 [5].

Los paradmetros de verificacion de calidad, son verificados de acuerdo

de acuerdo con las normas establecidas en el documento DOC-ICPP-06

[5].

6.1.7. PROPOSITOS DE USOS DE LA CLAVE (CAMPO KEY
USAGE X.509V3)

Los propdsitos para los cuales podrdn ser utilizadas las claves
criptogrdficas de los titulares de los certificados emitidos por el PCSC
CONFIRMA S.A., asi como las posibles restricciones aplicables, de
conformidad con los usos definidos para los certificados

correspondientes, se especifican en la CP implementada.

La clave privada del PCSC CONFIRMA S.A. es utilizada Unicamente para

la firma de los certificados emitidos por ella y de sus LCR.
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Los propdsitos para los cuales podrdn ser utilizadas las claves
criptogrdficas de los fitulares de los certificados emitidos por el PCSC

CONFIRMA S.A. estan designadas por el campo Key Usage el certificado.

6.2. CONTROLES DE INGENIERIA DEL MODULO
CRIPTOGRAFICO Y PROTECCION DE LA CLAVE
PRIVADA

Las claves privadas son cifradas en el envio del médulo que lo generd al

medio utilizado para su almacenamiento.

Los requisitos aplicables para el mddulo criptografico utilizado para el
almacenamiento de la clave privada de los Titulares de Certificados de
CONFIRMA S.A.., se basan en lo definido en el documento DOC- ICPP-06

[5], los cudles son los siguientes:
*Requisito obligatorio: Certificado por el MIC
e EstGndares: FIPS 140-2 nivel 2 o nivel 1 (para certificados tipo F1).

FIPS 140-2 nivel 2 o nivel 3 (para certificados tipo F2). FIPS 140-2 nivel 3
(para certificados tipo F2, F3).

6.2.1. ESTANDARES Y CONTROLES DEL MODULO
CRIPTOGRAFICO

Los modulos criptograficos de generacion de claves asimétricas del PCSC
CONFIRMA S.A. adoptard las normas definidas en el documento DOC-
ICPP-06 [5].
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6.2.2. CONTROL MULTI-PERSONA DE CLAVE PRIVADA

El control multi-persona garantiza que nadie tenga el control de forma
individual y completa de las actuaciones criticas. Para la llave privada de
CONFIRMA S.A., serdn requeridos 2 (dos) de 4 (cuatro) titulares de

activacion de clave.

Para certificados de usuario final, este item no es aplicable.

6.2.3. CUSTODIA (ESCROW) DE LA CLAVE PRIVADA

Para los certificados tipo F1, F2, estdn bajo custodia del titular de los
mismos, y éste serd el responsable de mantenerla bajo su exclusivo

conftrol.

Para certificados de tipo F3:

No se permite la recuperacion de claves privadas, es decir, no se permite
que terceros obtengan legalmente una clave privada sin el

consentimiento de su titular.

El almacenamiento y posterior uso en el dmbito de firma centralizada,
utiliza exclusivamente dispositivos certificados y homologados por la
DGCE.

Ademds, CONFRIMA S.A. pone a disposicion de los suscriptores,
mecanismos adecuados para garantizar que el firmante tiene el control
exclusivo del uso de sus datos de creacion de la firma electronica y que
la utilizacion del dispositivo cumple los requisitos de la firma electréonica

cualificada.
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6.2.4. RESPALDO/COPIA DE LA CLAVE PRIVADA

Como directriz general de la DPC del PCSC CONFIRMA S.A. cualquier
persona fisica o juridica, titular de certificado, podrd, a su criterio,

mantener una copia de seguridad de su propia clave privada.

El PCSC CONFIRMA S.A. mantiene una copia de seguridad de su propia

clave privada.

El PCSC CONFIRMA S.A. responsable de esta DPC no podrd almacenar,
ni mantener una copia de seguridad, por si o a través de un tercero, la
clave privada del titular de un certificado emitido, salvo en caso de su
gestion en nombre del firmante o del creador del sello. Cada PC deberd

definir los requisitos especificos aplicables.

En cualquier caso, la copia de seguridad deberd ser aimacenada cifrada
por un algoritmo simétrico definido en el documento DOC-ICPP-06 [5]y
protegida con un nivel de seguridad no inferior a aquel definido para la

clave original.

CONFIRMA S.A. realiza copia de seguridad de las claves privadas de las
AC que hacen posible su recuperacion en caso de desastre, de pérdida
o deterioro de estas. Tanto la generacidn de la copia como la
recuperacion de ésta necesitan al menos de la participacion de dos
personas.

Claves generadas en archivo p12 no se puede realizar backups de las
claves, ya que no dispone de acceso a las mismas. El firmante si que
puede realizar un backup.

Claves generadas en dispositivo seguro de creacion de firma: No es

posible realizar backups de las claves, ya que no es posible su
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exportacion. Si estas se encuentran en un HSM, es posible realizar backups
de un bloob cifrado con la clave Security World del HSM utilizado, siendo
imposible su descifrado sin el uso de las credenciales que solo el titular del
certificado conoce.

6.2.5. ARCHIVADO DE LA CLAVE PRIVADA

Las claves privadas de personas fisicas titulares de certificados emitidos
por el PCSC CONFIRMA S.A. no podrdn ser archivadas.

Las claves privadas del PCSC CONFIRMA S.A. son archivadas por un

periodo de 10 anos después de la emision del Ultimo certificado. Se
almacenardn en archivos ignifugos seguros y en el centro de custodia
externo. Al menos serd necesaria la colaboracion de dos personas para

recuperar la clave privada de las AC en el dispositivo criptografico inicial.

Definase archivado como el almacenamiento de la clave privada para
su uso futuro, después del periodo de validez del certificado

correspondiente.

6.2.6. TRANSFERENCIA DE CLAVE PRIVADA HACIA O DESDE
UN MODULO CRIPTOGRAFICO

La transferencia de la clave privada de la AC sélo se puede hacer entre
modulos criptograficos y requiere de la intervencion de personal con rol
de confianza. Solo podra ser fransferida, en caso de transporte sujeto a
los mismos procedimientos empleados para la generacion de la clave

original. Para este fin se utilizard la RFC 4210 o 6712.

6.2.7. ALMACENAMIENTO DE LA CLAVE PRIVADA EN EL
MODULO CRIPTOGRAFICO

Conforme al item 6.1.
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6.2.8. METODO DE ACTIVACION DE LA CLAVE PRIVADA
La clave privada del PCSC CONFIRMA S.A. se activa mediante la

ejecucion del correspondiente procedimiento de inicio seguro del
modulo criptogrdfico, por las personas indicadas en la seccion 6.2.2.

Cada PC implementada por el PCSC CONFIRMA S.A. describe los
requisitos y los procedimientos necesarios para la activacion de la clave

privada del fitular de certificado

6.2.9. METODO DE DESACTIVACION DE LA CLAVE PRIVADA

El procedimiento de desactivacion de la clave privada del PCSC
CONFIRMA S.A. es redlizado unicamente por el personal con rol de
confianza asignado y con control multipersona mediante la parada de

la aplicacion de la AC.

Cada PC implementada por el PCSC CONFIRMA S.A. describe los
requisitos y procedimientos necesarios para la desactivacion de la clave

privada de la entidad titular de certificado.

6.2.10. METODO DE DESTRUCCION DE CLAVE PRIVADA

El procedimiento de destruccion de clave privada, en el caso de la AC,
debe estar documentado vy realizado por personal con rol de confianza
con control multi persona. El medio de almacenamiento de clave
privada se restablece a los valores predeterminados para que no quede

informacion confidencial.

La destruccion de la clave privada debe constar en los registros de

auditoria.
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Los procedimientos necesarios para la destruccion de la clave privada
de la persona fisica o juridica y de sus copias de seguridad si las hubiere,

es responsabilidad del titular del certificado.

La destruccion se puede realizar de las siguientes formas:
e Destruccion fisica.

e Sobreescritura.

e Eliminacion de los medios de aimacenamiento: mediante el uso de un

factor de seguridad (contfrasenas).

6.3. OTROS ASPECTOS DE GESTION DEL PAR DE CLAVES
6.3.1.  ARCHIVO DE LA CLAVE PUBLICA

Las claves publicas del PCSC CONFIRMA S.A. vy de los titulares de los
certificados, asi como las LCRs emitidas y sistemas de OCSP, serdn
almacenadas y gestionadas por el PCSC emisor, después de la expiracion
de los certificados correspondientes por un periodo de 10 (diez) anos
desde su Ultima emision, para la verificacion de firmas generados durante

su periodo de validez.

6.3.2. PERIODO OPERACIONAL DEL CERTIFICADO Y PERIODO
DE USO DEL PAR DE CLAVES

La clave privada del PCSC CONFIRMA S.A. responsable de la presente
DPC vy de los fitulares de certificados de firma, tendradn un periodo
operacional y periodo de uso conforme a la tabla N° 6 — Certificados
emitidos en el marco de la ICPP del item 5.6 de este documento. Las

correspondientes claves puUblicas podrdn ser utilizadas durante todo el
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periodo de tiempo determinado por la normativa vigente, para la
verificacion de firmas generados durante el plazo de validez de los

respectivos certificados.

Cada PC implementada por el PCSC de CONFRIMA S.A. debe definir el
periodo mdaximo de validez del certificado que define, con base a los
requisitos aplicables establecidos en esta DPC y en el documento DOC-
ICPP-04 [1].

6.4. DATOS DE ACTIVACION

En los siguientes items se describen los requerimientos generales de
seguridad referentes a los datos de activacion. Los datos de activacion,
son distintos al par de claves criptogrdficas y se definen como aquellas
claves requeridas para la operacion de algunos moddulos criptogrdficos y
necesitan estar protegidos. Cada PC implementada debe describir los

requisitos especificos aplicables.

6.4.1. GENERACION E INSTALACION DE LOS DATOS DE

z

ACTIVACION

El PCSC CONFIRMA S.A. mantiene estrictos controles de sus datos de
activacion para operar los modulos criptogrdaficos conforme a lo
establecido en el item 6.2.2.del presente documento. Ademds, se
garantiza que los datos de activacion de la clave privada del PCSC son

JUnicos.

Cada PC implementada por el PCSC CONFIRMA S.A. garantiza que los
datos de activacion de la clave privada del titular del certificado serdn

JUnicos.
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6.4.2. PROTECCION DE LOS DATOS DE ACTIVACION

Solo el personal autorizado posee las tarjetas criptograficas con
capacidad de activacion de las claves privadas del PCSC CONFIRMA
S.A., asimismo, conoce los PIN necesarios para su utilizacion. El nUmero de
identificacion personal (PIN) es confidencial, personal e infransferible y es

el pardmetro que protege las claves privadas.

Los datos de activacion de clave privada del PCSC CONFIRMA S.A.. estdn
protegidos contra el uso no autorizado a fravés de encriptacion y

mecanismos de control de acceso fisico

z

6.4.3. OTROS ASPECTOS DE LOS DATOS DE ACTIVACION

Sin estipulaciones.

6.5. CONTROLES DE SEGURIDAD DEL COMPUTADOR

EI PCSC CONFIRMA S.A. emplea sistemas fiables para ofrecer sus servicios

de certificacion. Realiza controles y auditorias informdticas a fin de
establecer una gestion de sus activos informdaticos adecuados con el
nivel de seguridad requerido en la gestion de sistemas de certificacion

electronica.
Respecto a la seguridad de la informacion, el PCSC CONFIRMA S.A.

aplica los controles del esquema de certfificacion sobre sistemas de

gestion de la informacion ISO 27001.
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6.5.1. REQUERIMIENTOS TECNICOS DE SEGURIDAD DE
COMPUTADOR ESPECIFICOS

La generacion del par de claves del PCSC CONFIRMA S.A. serdrealizada

offline para impedir el acceso remoto no autorizado.

Cada computador del PCSC CONFIRMA S.A. vy AR vinculadag,
relacionado directamente con los procesos de emision, expedicion,
distribucion, revocacion y gerenciamiento de certificados, implemetard,

entre otras, las siguientes caracteristicas:

a) Conftrol de acceso a los servicios y perfiles del PCSC;

b) Clara segregacion de tareas y atribuciones relacionadas con cada

rol de confianza del PCSC;

c) Uso de criptografia para seguridad de base de datos, cuando sea

requerido por la clasificacion de su informacion;

d) Generacion y amacenamiento de registros de auditoria del PCSC;

e) Mecanismos internos de seguridad para garantizar la integridad de

datos y procesos criticos; y

f) Mecanismos para copias de seguridad (backup).

Estas caracteristicas son implementadas por el sistema operativo o por
medio de combinacidon de este con el sistema de certificacion y con

mecanismos de seguridad fisica.

Cualquier equipo o parte del mismo, para ser sometidos a mantenimiento

deberdn haber borrado la informacidon confidencial que contenga vy
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controlar su nUmero de serie y las fechas de envio y recepcion. Al regresar
a las instalaciones del PCSC, el equipo que fue sometido a
mantenimiento debe ser inspeccionado. Cualquier equipo que ya no se
utilice de forma permanente, deberdn ser destruidas de él, de manera
definitiva, todas las informaciones sensibles almacenadas, relativas a la
actividad del PCSC. Todos estos eventos deberdn ser registrados con fines

de auditoria.

Cualqguier equipo incorporado en el PCSC serd preparado y configurado
segun lo previsto en la politica de seguridad implementada u otro
documento aplicable con el fin de mostrar el nivel de seguridad

requerido para su proposito.

6.5.2. CLASIFICACION DE LA SEGURIDAD DEL COMPUTADOR

En este apartado de la DPC del PCSC CONFIRMA S.A., debe ser
informado, cuando esté disponible, la calificacion atribuida a la
seguridad computacional del PCSC responsable, de acuerdo con
criterios tales como: Trusted System Evaluation Criteria (TCSEC), Canadian
Trusted Products Evaluation Criteria, European Information Technology

Security Evaluation Criteria (ITSEC) o Common Criteria.

6.5.3. CONTROLES DE SEGURIDAD PARA LAS AUTORIDADES
DE REGISTRO

Las estaciones de trabajo y de las computadoras portatiles utilizados en
los procesos de validacion y verificacion de certificados en una AR
vinculada al PCSC CONFIRMA S.A. cumple con los requisitos de seguridad

computacional especificados en el documento. DOC-ICPP-05 [4].
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6.6. CONTROLES TECNICOS DEL CICLO DE VIDA

En los items son descriptos, cuando sea aplicable, los controles
implementados por el PCSC de CONFIRMA S.A y por las ARs a ella

vinculada en el desarrollo de sistemas y en la gestion de la seguridad.

6.6.1. CONTROLES PARA EL DESARROLLO DEL SISTEMA
Este item no aplica.

6.6.2. CONTROLES DE GESTION DE SEGURIDAD
El PCSC CONFIRMA S.A. desarrolla las actividades precisas para la

formacion y concienciacion de los empleados en materia de seguridad.
Los materiales empleados para la formacidon y los documentos
descriptivos de los procesos son actualizados después de su aprobacion
por un grupo para la gestion de la seguridad. En la realizacion de esta

funcion dispone de un plan de formacion anual.

El PCSC CONFIRMA S.A. exige mediante contrato, las medidas de
seguridad equivalentes a cualquier proveedor externo implicado en las

labores de servicios electréonicos de certificacion.

Una metodologia formal de gerenciamiento de configuracion deberd ser
usada para la instalacion y el continuo mantenimiento del sistema de
certificacion del PCSC CONFIRMA S.A.

6.6.3. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

DPC del PCSC CONFIRMA S.A. debe informar, cuando esté disponible, el
nivel de madurez asignado al ciclo de vida de cada sistema, basado en

criterios tales como: Trusted Software Development Methodology (TSDM)
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o el Capability Maturity Model do Software Engineering Institute (CMM-
SEl).

6.6.4. CONTROLES EN LA GENERACION DE LA LCR

Antes de su publicacion, todas las LCR generadas por el PCSC CONFIRMA
S.A., deben ser comprobadas en cuanto a la consistencia de su
contenido, compardndolo con el contenido esperado en relacion al
numero de LCR, la fecha/hora de emision y otras informaciones

relevantes.

6.7. CONTROLES DE SEGURIDAD DE RED
El PCSC CONFIRMA S.A. protege el acceso fisico a los dispositivos de

gestion de red, y dispone de una arquitectura que ordena el trafico
generado basdndose en sus caracteristicas de seguridad, creando
secciones de red claramente definidas. Esta division se realiza mediante
el uso de cortafuegos.

La informacién confidencial que se trasfiere por redes no seguras se
realiza de forma cifrada mediante uso de protocolos SSL o del sistema

VPN con autenticacion por doble factor.

6.7.1.  DIRECTRICES GENERALES

A contfinuacioén se decriben las directrices generales correspondientes a
la seguridad de red de la AC de CONFIRMA S.A. S.A., incluidos firewalls y

recursos similares.

En los servidores del sistema de certificacion del PCSC CONFIRMA S.A. sélo
los servicios estrictamente necesarios para el funcionamiento de la

aplicacion estd habilitados.
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Todos los servidores y elementos de la infraestructura y proteccion de
redes, tales como ruteadores, hubs, switches, firewalls y sistemas de
deteccidn de intrusos (IDS), localizados en el segmento de red en que se
hospeda el sistema de certificacion del PCSC CONFIRMA S.A. estdn

localizados y operan en un ambiente de nivel, como minimo, 4 (cuatro).

Las Ultimas versiones de los sistemas operativos y servidores de
aplicaciones, asi como las eventuales correcciones (patches),
disponibilizadas por los respectivos fabricantes son implementadas

inmediatamente después del testeo en el ambiente de homologacion.

El acceso logico a los elementos de la infraestructura y proteccion de la
reed estdn restringidos por medio de un sistema de autenticacion vy
autorizacion de acceso. Los ruteadores (routers) conectados a redes
externas implementan filtros de paqguetes de datos, que sélo permitan
conexiones a los servicios y servidores previomente definidos como objeto

de acceso externo.

6.7.2.  FIREWALL

Los Mecanismos de firewall se implementan en equipos de uso especifico,
configurados exclusivamente para esa funcion. Un firewall promueve el
aislamiento, en subredes especificas, de los equipos servidores con
acceso externo - la denominada "zona desmilitarizada" (DMZ) - en
relacion a los equipos con acceso exclusivamente interno al PCSC
CONFIRMA S.A.

El software de firewall, entre otras caracteristicas, implementa registros de

auditoria.
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6.7.3.  SISTEMA DE DETECCION DE INTRUSOS (IDS)

El sistema de deteccion de intrusos del PCSC CONFIRMA S.A. esta
configurado a modo de reconocer ataques en tiempo real y responder
automdticamente, con medidas tales como: enviar traps SNMP, ejecutar
programas definidos por la administracion de la red, enviar e-mail a los
administradores, enviar mensajes de alerta al firewall o al terminal de
gerenciamiento, promover la desconexion automatica de conexiones

sospechosas, o incluso la reconfiguracion del firewall.

El IDS es capaz de reconocer diferentes patrones de ataques, incluso
contra el propio sistema, con la posibilidad de actualizar su base de

reconocimiento.

El IDS provee un registro de los eventos en logs, recuperables en archivos

de tipo texto, e implementa una gestion de la configuracion.

6.7.4. REGISTRO DE ACCESO NO AUTORIZADO A LA RED

Las tentativas de acceso no autorizado en ruteadores, Firewall o IDS, son
registradas en archivos para posterior andlisis, que podrd ser
automatizada. La frecuencia de examen de los archivos de registro es,
como minimo, diario y todas las acciones tomadas como resultado de

este examen son documentadas.

6.8. FUENTES DE TIEMPO

Todos los sistemas del PCSC CONFIRMA S.A. estdn sincronizados en fecha
y hora utilizando una fuente confiable de tiempo ajustados a la fecha y

hora oficial paraguaya.
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7. PERFILES DE CERTIFICADOS, LCRY OCSP
7.1. PERFIL DEL CERTIFICADO

Todos los certificados emitidos por el PCSC CONFIRMA S.A. se ajustan al
formato definido por la norma ITU X.509 o ISO/IEC 9594-8, segun el perfil
establecido en RFC 5280.

7.1.1.  NUMEROQ DE VERSION

Todos los certificados emitidos por el PCSC CONFIRMA S.A. implementan

la version 3 (tres).

7.1.2.  EXTENSIONES DEL CERTIFICADO

La ICPP define como obligatorias las siguientes extensiones para los
certificados del PCSC:

a)ldentificador de la clave de la Autoridad Certificadora “Authority Key
Identifier”, no critica: el campo Key Identifier debe contener el hash SHA-

1 de la clave publica de la AC Raiz-Py que emite el certificado;

b) Identificador de la clave del la persona fisica o juridica titular del
certificado “Subject Key Identifier”, no critica: debe contener el hash SHA-

1 de la clave publica del PCSC titular del certificado;

c) Uso de Claves “Key Usage”, critica: solamente los bits KeyCertSign y

LCRSign deben estar activados;
d) Directivas del Certificado “Certificate Policies”, no critica:

d.1.1) el campo policyldentifier debe contener los OIDs de las PCs

implementadas por el PCSC titular del certificado, para la emision de
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d.1.2) el campo policyQualifiers

d.1.2.1 el campo CPS Pointer debe contener la direccion web de la DPC

del PCSC que emite el certificado.

d.1.2.2 el campo User Notice debe decir: “Sujeta a las condiciones de uso

expuestas en la Declaracion de Practicas de Certificacion de CONFIRMA

S.A.
e) Restricciones Bdsicas “Basic Constraints”, critica:
e.l el campo Subject Type debe contener AC=True

e.2 el campo PathLenConstraint debe tener valor cero;

f) Puntos de distribucion de las LCR “CRL Distribution Points”, no critica:
f.1 el campo Distribution Point 1 debe contener la direccion web donde

se obtiene la LCR correspondiente al certificado.

g) Acceso a la Informacion de la Avutoridad Cerlificadora "Authority

Information Access", no critica:

g.1.1 en el campo Access Method 1 debe contener el identificador de
método de acceso a la informacidon de revocacion (OCSP)
g.1.2 en el campo Access Location 1 debe contener la direccion Web
del servicio del OCSP

g.2.1 en el campo Access Method 2 debe contener el identificador de

método de acceso del certificado de la AC Raiz-Py

g.2.2 en el campo Access Location 2 debe contener la direccion web

donde se encuentra alojado el certificado de la AC Raiz-Py
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7.1.3.  IDENTIFICADORES DE OBJETO DE ALGORITMOS

Los certificados del PCSC CONFIRMA S.A. son firmados utilizando el
algoritmo definido en el documento DOC-ICPP-06 [5].

7.1.4. FORMAS DEL NOMBRE

El nombre del PCSC CONFIRMA S.A., que consta el campo “Subject”,
deberd adoptar el “Distinguished Name” (DN) del estandar ITU X.500/ISO

9594 de la siguiente forma:

a) OID=2.5.4.6 C=PY;

b) OID=2.5.4.10 O= Prestador Cudlificado de Servicios de Confianza;
c) OID=2.5.4.11 OU= [CONFIRMA S.A.];

d) OID: 2.5.4.3 CN= [siglas CA - COMFIRMA S.A]; vy

e) OID: 2.5.4.5 Serial Number[ 80113823-0].

7.1.5. RESTRICCIONES DEL NOMBRE

Las restricciones de nombres aplicadas por el PCSC CONFIRMA S.A. estan
conforme con las restricciones generales establecidas por la ICPP en el
documento DOC-ICPP-04 [1].

7.1.6.  OID (OBJECT IDENTIFIER) DE LA DPC

Los OID asignados a las politicas de certificacion contenidas en este

documento se indican en el apartado 1.2.
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7.1.7.  USO DE LA EXTENSION RESTRICCIONES DE POLITICA
(POLICY CONSTRAINTS)

Este tem no aplica.

7.1.8.  SEMANTICA Y SINTAXIS DE LOS CALIFICADORES DE

e

POLITICA (POLICY QUALIFIERS)

En los certificados del PCSC CONFIRMA S.A. , el campo policyQualifiers
de la extension “Certificate Policies” contienen la direccion web (URL) de
la DPC y PC Aplicables.

7.1.9.  SEMANTICA DE PROCESAMIENTO PARA LA EXTENSION

7z

DE POLITICAS DE CERTIFICADO (CERTIFICATE POLICIES)

Las extensiones criticas deben interpretarse de acuerdo con RFC 5280.

7.2. PERFIL DE LA LCR

Los Listas de Certificados Revocados LCR son firmados utilizando el
algoritmo definido en el documento DOC-ICPP-06 [5].

7.2.1.  NUMERO (S) DE VERSION

Las LCRs generadas por el PCSC CONFIRMA S.A. deberdn implementar
la version 2 del estandar ITU X.509, de acuerdo con el perfil establecido
en el RFC 5280.

7.2.2. LCRY EXTENSIONES DE ENTRADAS DE LCR

A continuacion se describen todas las extensiones de LCR utilizadas por
el PCSC CONFIRMA S.A. vy su criticidad.

Pdagina 145 de 166

CEA
@,u CONFIRMA
. 4




INFRAESTRUCTURA DE LA CLAVE PUBLICA DEL PARAGUAY

DOCUMENTO CODIGO VERSION -~
Declaracién de Practicas de ” 0
Certificacion DOC -DPC 2.0 0 @ CONFIRMA
-CF

La AC Raiz-Py define las siguientes extensiones de LCR como obligatorias:

a) Identificador de la clave de la Autoridad Certificadora “Authority Key
Identifier” no critico: debe contener el hash SHA-1 de la clave pUblica del
PCSC que firma la LCR;

b) NUmero de LCR “CRL Number” no critico: debe contener un nUmero

secuencial para cada LCR emitida por el PCSC; y

c) Puntos de Distribuciéon del Emisor “Issuing Distribution Point” critico:
debe contener la direccion Web donde se obtiene la LCR

correspondiente al certificado.

7.3. PERFIL DE OCSP

Los servicios de respuestas OCSP deberdn implementar la version 1 de la
norma ITU X.509 de acuerdo con el perfil establecido en el RFC 6960. Los
mismos deben ser firmados o sellados utilizando el algoritmo definido en
el documento DOC-ICPP-06 [5].

7.3.1.  NUMERO (S) DE VERSION

Los servicios de respuesta OCSP deben implementar la version 1 del
estandar ITU X.509, segun el perfil establecido en RFC 6960.

7.3.2.  EXTENSIONES DE OCSP

De conformidad RFC 6960.
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8. AUDITORIA DE CUMPLIMIENTO Y OTRAS
EVALUACIONES
8.1. FRECUENCIA O CIRCUNSTANCIAS DE EVALUACION

Se llevard a cabo una auditoria externa sobre sobre el PSC de CONFIRMA
S.A. almenos cada veinticuatro (24) meses, corriendo con los gastos que
ello genere, por un OEC. La finalidad de la auditoria es confirmar que
tanto los PCSC, como los servicios de confianza cualificados que prestan
cumplen con los requisitos establecidos en esta DPC y en la normativa
vigente. Los PCSC enviardn el informe de evaluacion de la conformidad
correspondiente a la AC Raiz-Py en el plazo de 3 (tres) dias hdbiles tras su

recepcion.

Sin perjuicio de lo dispuesto en el parrafo anterior, la AC Raiz-Py podrd en
cualguier momento auditar o solicitar a un OEC que realice una
evaluacion de conformidad de los PCSC, corriendo con los gastos dichos
PCSC, para confirmar que tanto ellos como los servicios de confianza
cualificados que prestan cumplen los requisitos de esta DPC y de la

normativa vigente.

Ademds PCSC CONFIRMA S.A.deberd implementar un programa de
auditorias internas conforme a lo estipulado en el item 18 “cumplimiento”

de la norma ISO 27002 para la verificacion de su sistema de gestion.

Cuando la AC Raiz-Py requiera a un PCSC que corrija el incumplimiento
de requisitos de esta DPC o de la normativa vigente, y este prestador no
actUe en consecuencia, en su caso, en el plazo fijado por la AC Raiz-Py,
la AC Raiz-Py, teniendo en cuenta en particular el alcance, la duracion y
las consecuencias de este incumplimiento, puede retirar la cualificacion

al prestador o al servicio que este presta y actualizar la lista de confianza.
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La AC Raiz-Py comunicard al PCSC la retirada de su cualificacion o de la

cudlificacion del servicio de que se trate.

Tales supervisiones deberdn ser efectuadas conforme a las disposiciones

en materia de auditoria, reglamentadas por la AC Raiz-Py.

El PCSC CONFIRMA S.A. estd obligado al cumplimiento de las auditorias,
éstas permiten establecer una confianza razonable en el marco de la
ICPP.

La disposicion o resolucion que ordena una Auditoria o evaluacion no

serd recurrible.

8.2. IDENTIDAD/CALIDAD DEL EVALUADOR
El equipo de Auditoria Interna del PCSC CONFIRMA S.A. estd conformado

por personal calificado con experiencia en tecnologia de la informacion,
seguridad, tecnologia de PKl y criptografia.

Las auditorias externas son realizadas por una firma de auditoria
independiente externa que demuestra competencia técnica vy
experiencia en seguridad informdtica, en seguridad de sistemas de
informacioén y en auditorias de conformidad de servicios de certificacion

de clave publica, y los elementos relacionados.

8.3. RELACION DEL EVALUADOR CON LA ENTIDAD
EVALUADA

Para el caso de las auditorias externas, los auditores deberdn ser
independientes e imparciales y que deberdn ejecutar las evaluaciones

acordes a los procedimientos establecidos.
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La AC Raiz-Py, aplicard el procedimiento de acreditacion de los OEC
conforme al DOC- ICPP-11 [6] para la recepcion del informe de
evaluacion de la conformidad y respecto a las disposiciones en materia
de auditoria con arreglo a las cuales los OEC realizardn la evaluacion de
la conformidad de los PCSC se regirdn conforme al DOC- ICPP-12 [7]
Criterios y procedimientos para realizacion de auditorias en las enfidades

miembros de la ICPP.

Las empresas de auditoriac son de reconocido prestigio con
departamentos especializados en la readlizacidn de auditorias
informdticas, porlo que no existe ningun conflicto de intereses que pueda

desvirtuar su actuacion.

8.4. ASPECTOS CUBIERTOS POR LA EVALUACION

Las inspecciones y auditorias realizadas en el dmbito de la ICPP tienen
como objetivo verificar si l1os procesos, procedimientos y actividades de
las entidades que componen la ICPP estdn en cumplimiento de sus
respectivos DPC, PC, PSS y demds normas y procedimientos establecidos
por ICPP.

El PCSC CONFIRMA S.A. informa que ha recibido una auditoria previa por
parte del OEC para fines de habilitacion por parte de la AC Raiz-Py y que
es auditado al menos cada veinticuatro (24) meses, con el objetivo de
mantener la habilitacion con base en lo establecido en los Criterios y
procedimientos para realizacion de auditorias en las entidades miembros
de la ICPP DOC- ICPP-12 [7]. Este documento aborda el objetivo, la
frecuencia y el alcance de las auditorias, la identidad y las calificaciones

del auditor y otros temas relacionados.
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CONFIRMA S.A. debe informar que las entidades del ICPP directamente
vinculados &l (AV, AR y PSS), también recibieron una auditoria previa, por
parte del OEC para fines de habilitacion por parte de la AC Raiz-Py, y que
es auditado conforme a lo establecido en el pdarrafo anterior.

Los aspectos cubiertos por la Auditoria son:

a) Conftroles de seguridad fisica y estdndares técnicos de seguridad;

b) Confidencialidad y calidad de los sistemas de control;

c) Integridad y disponibilidad de los datos;

d) Cumplimiento de los estdndares tecnoldgicos;

e) Seguridad del personal;

f) Cumplimiento de la politica y declaracién de prdcticas de
certificacion;

g) Procesos de certificacion de clave publica;
h) Politica de seguridad y privacidad;

i) Controles administrativos del PCSC;

i) Administracion de los servicios del PCSC; y

k) Revision de contratos.

8.5. ACCIONES TOMADAS COMO RESULTADO DE UNA
DEFICIENCIA

De acuerdo con los Criterios y procedimientos para la inspeccion de los
miembros de las entidades de la ICPP DOC- ICPP-17 [3]) y con los Criterios
y procedimientos para readlizacion de auditorias en las entidades
miembros de |la ICPP DOC- ICPP-12 [7]).
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8.6. COMUNICACION DE RESULTADOS

De acuerdo con los Criterios y procedimientos para la inspeccion de los
miembros de las entidades de la ICPP DOC- ICPP-14 [8]) y con los Criterios
y procedimientos para readlizacion de auditorias en las entidades
miembros de |la ICPP DOC- ICPP-12 [7]).
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9. OTROS ASUNTOS LEGALES Y COMERCIALES
9.1. TARIFAS

EL PCSC CONFIRMA S.A. deberd comunicar al interesado en adquirir un
certificado, todos los costos que deberd asumir para la obtencién del

certificado.

En todos los casos de incumplimiento de pago por parte del suscriptor, el
PCSC CONFIRMA S.A.., podrd atribuirse el derecho a la revocacion del

certificado emitido.

9.1.1. TARIFAS DE EMISION Y ADMINISTRACION DE
CERTIFICADOS

Los certificados emitidos bajo la presente DPC son expedidos a favor de
personas fisicas y de personas juridicas, aplicndose aranceles

diferenciales asociados conforme a la clase de certificado.

Las tarifas para la emision y renovacion de certificados por la AC Raiz-Py
de la ICPP para los PCSC estardn definidas conforme al documento

Directrices de la Politica Tarifaria de la AC Raiz-Py de la ICPP.

9.1.2. TARIFAS DE ACCESO A CERTIFICADOS

Este item no aplica.

9.1.3. TARIFAS DE ACCESO A INFORMACION DEL ESTADO O
REVOCACION

No hay tarifa de revocacion ni de acceso a la informacion del estado del

certificado.
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9.1.4. TARIFAS POR OTROS SERVICIOS

Este item no aplica.

7

9.1.5. POLITICAS DE REEMBOLSO

En el caso de que alguna Politica de Certificacion especifique alguna

tarifa aplicable a la prestacion de servicios de certificacion o revocacion
por parte del PCSC CONFIRMA S.A. para el tipo de certificados que
defina, serd obligado determinar la politica de reembolso

correspondiente.

9.2. RESPONSABILIDAD FINANCIERA
9.2.1. COBERTURA DE SEGURO

EI PCSC CONFIRMA S.A. cuenta con un medio de garantia suficiente para
cubrir las actividades inherentes a su gestion de conformidad con lo

establecido en la normativa vigente.

9.2.2. OIROS ACTIVOS

Este item no aplica.

9.2.3. COBERTURA DE SEGURO O GARANTIA PARA LAS

PERSONAS FISICAS TITULARES DE CERTIFICADOS
El PCSC CONFIRMA S.A cuenta con cobertura de un seguro, segun lo

exigido Art. 10 inciso 3 b) Ley Nro 6822 /21, para las personas fisica

titulares de certificados.

9.3. CONFIDENCIALIDAD DE LA INFORMACION

COMERCIAL
9.3.1.  ALCANCE DE LA INFORMACION CONFIDENCIAL
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Durante el ciclo de vida del certificado, tanto el PCSC CONFIRMA SA
como la AR vinculada establecen, como principio general, que ningun

documento, informacion o registro deberdn ser divulgados.
9.3.2. INFORMACION NO CONTENIDA EN EL ALCANCE DE

INFORMACION CONFIDENCIAL

Los tipos de informaciones consideradas NO confidenciales por el PCSC
CONFIRMA S.A. vy por las AR y AV a ellas vinculadas, los cuales

comprenden:

a) Los certificados y las LCRs/OCSPs emitidos por el PCSC;
b) Las PCs implementadas por el PCSC;

c) La DPC del PCSC;y

d) La conclusion de los informes de auditoria.

e) Version publica de la Politica de Seguridad.

Los Certificados, LCR/OCSP y la informacidon corporativa o personal que
necesariomente forme parte de ellos o de directorios publicos se

consideran informacidén no confidencial.

El PCSC también podrd divulgar, de forma consolidada o segmentada
por tipo de certificado, el nUmero de certificados emitidos en el dmbito
de ICPP.

9.3.3. RESPONSABILIDAD DE PROTEGER LA INFORMACION
CONFIDENCIAL
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Los participantes que reciban o tengan acceso a informacion
confidencial deberdn contar con mecanismos que aseguren la
proteccion y confidencialidad, evitando su uso o divulgacion a terceros,

bajo pena de responsabilidad, de acuerdo con la ley.

La clave privada del PCSC responsable de la DPC serd generada y
mantenida por el propio PCSC, quien serd responsable de su secreto. La
divulgacion o el uso indebido de la clave privada por parte del PCSC serd

de su exclusiva responsabilidad.

Se deberd informar que los titulares de certificados de firma electronica
cuadlificada, ftributario, tendrdn la tarea de generar y mantener la
confidencialidad de sus respectivas claves privadas. Ademds, son

responsables de la divulgaciéon o uso indebido de estas mismas claves.

CONFIRMA S.A. para brindar servicios DE GENERACION O GESTION DE
DATOS DE CREACION DE FIRMA ELECTRONICA, utiliza sistemas y productos
fiables, incluidos canales de comunicacion electronicos seguros,
procedimientos y mecanismos técnicos y organizativos adecuados que
garantizan un entorno confiable y los datos de creacidon de firma se
utilizan bajo el confrol exclusivo del fitular del certificado. Ademds,
CONFIRMA S.A.. custodia y protege los datos de creaciéon de firma frente
a cualquiera alteracioén, destruccidon o acceso no autorizado, asi como

garantiza su contfinua disponibilidad.

9.4. PRIVACIDAD DE INFORMACION PERSONAL
9.4.1. PLAN DE PRIVACIDAD

El PCSC CONFIRMA S.A.. implementa politicas de privacidad de

informacidén, de acuerdo con la normativa vigente. No se puede divulgar
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o vender informacién de los suscriptores o informacion de identificacion

de éstos.

9.4.2. INFORMACION TRATADA COMO PRIVADA

Cualqguier informacidén acerca de de los titulares o responsables de
certificados que no esté publicamente disponible a través del contenido
del certificado emitido y servicios de LCR/OCSP debe ser tratada como

informacidn privada.

9.4.3. INFORMACION QUE NO ES CONSIDERADA COMO
PRIVADA

El tratamiento de la informacién que no es considerada como privada,
estard sujeto a lo que dispone la normativa al efecto. Unicamente se

considera publica la informacidon contenida en el certificado vy

LCR/OCSP.
9.4.4. RESPONSABILIDAD PARA PROTEGER INFORMACION
PRIVADA

El PCSC CONFIRMA S.A. vy AR vinculada son responsables de la
divulgacion indebida de informacion privada, por lo que deben asegurar

que no pueda ser comprometida o divulgada a terceros.

9.4.5. NOTIFICACION Y CONSENTIMIENTO PARA USAR
INFORMACION PRIVADA

La informacién privada obtenida por el PCSC CONFIRMA S.A. podrd ser
utiizada o divulgada a terceros, previa nofificacion al fitular o

responsable del certificado y con su autorizacion expresa.
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El fitular o responsable del certificado tendrdn amplio acceso a
cualquiera de sus propios datos e identificaciones, y podrdn autorizar la

divulgacion de sus registros a otfras personas.
La autorizacion formal se podrd formalizar:

a) Por medios electréonicos, conteniendo una firma validos garantizados

por un certificado reconocido por la ICPP; o

b) Mediante solicitud por escrito con firma autenticada.

9.4.6. DIVULGACION DE ACUERDO CON UN PROCESO
JUDICIAL O ADMINISTRATIVO

Para divulgar informacion privada se requiere de una orden judicial o
autoridad administrativa competente que asi lo determine y se divulgard

estrictamente la informacidn solicitada.

9.4.7. OTRAS CIRCUNSTANCIAS DE DIVULGACION DE

z

INFORMACION

Este item no aplica.

9.4.8. INFORMACION A TERCEROS

Aplicase lo dispuesto en el item 9.4.5 de la DPC.

9.5. DERECHO DE PROPIEDAD INTELECTUAL

Segun legislacion vigente.

9.6. REPRESENTACIONES Y GARANTIAS
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9.6.1. REPRESENTACIONES Y GARANTIAS DEL PCSC

El PCSC CONFIRMA S.A. en el marco de prestacion de servicios de
creacion, verificacion y validacion de firmas electronicas cualificadas y/o
certificados relativos a estos servicios, responderd por el incumplimiento
de lo establecido en las Politicas, Declaracion de Prdacticas de
Certificacion y en la normativa vigente. De igual manera asumird toda la
responsabilidad frente a terceros por la actuacion de las personas en las
qgue deleguen la ejecucion de alguna o algunas de las funciones

necesarias para la prestacion de dichos servicios.

El PCSC declara y garantiza lo siguiente:

9.6.1.1. AUTORIZACION PARA CERTIFICADO

El PCSC CONFIRMA S.A. Implementa procedimientos para verificar la
autorizacion de emision de un certificado en el marco de la ICPP,
contenido en los items 3y 4 de esta DPC. El PCSC, dentro del alcance de
la autorizacion de emision de un certfificado, anadliza, audita e
inspecciona los procesos de la AR conforme a sus DPC, PCs y normas

complementarias.

9.6.1.2. PRECISION DE LA INFORMACION

El PCSC de CONFIRMA S.A implementa procedimientos para verificar la
veracidad de la informacién en los certificados, contenidos en los items 3
y 4 de esta DPC. A su vez, la AC Raiz-Py, la veracidad de la informacion
contenida en los certificados que emite, analiza, audita e inspecciona los
procesos del PCSC y AR conforme a sus DPC, PCs y normas

complementarias.
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9.6.1.3. IDENTIFICACION DEL SOLICITANTE DE CERTIFICADO

El PCSC CONFIRMA S.A. implementa procedimientos para verificar la
identificacion de los solicitantes de certificados, contenidos en los items 3
y 4 de esta DPC. EI PCSC, en el dmbito de la identificacion del solicitante
contenida en los certificados que emite, analiza, audita e inspecciona los

procesos de la AR conforme sus DPC, PCs y normas complementarias.

9.6.1.4. CONSENTIMIENTO DE LOS TITULARES DE
CERTIFICADO

El PCSC de CONFIRMA S.A implementa un contfrato de prestacion de
servicio de confianza para la expresion del consentimiento del titular de
certificado, de conformidad a lo establecido en los puntos 3 y 4 de esta
DPC.

9.6.1.5. SERVICIO

El PCSC CONFIRMA S.A. mantiene acceso 24x7 a su repositorio con
informacién sobre sus propios certificados, consulta de certificados
emitidos y LCR/OCSP.

9.6.1.6. REVOCACION

El PCSC CONFIRMA S.A. revocard los certificados en el marco de la ICPP
por cualquier motivo conforme a lo establecido en el punto 4.9 de este

documento.

9.6.1.7. EXISTENCIA LEGAL
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El PCSC CONFIRMA S.A. indica que la DPC se ajusta a las disposiciones

de la Ley No 6822/2021 sus modificaciones y reglamentaciones.

9.6.2. REPRESENTACIONES Y GARANTIAS DE LA RA

Aplicase conforme al item 4 de esta DPC.

9.6.3. REPRESENTACIONES Y GARANTIAS DEL TITULAR DEL
CERTIFICADO

Toda la informacion necesaria para la identificacion del titular o
responsable del certificado debe proporcionarse de manera completa y
precisa. Al aceptar un certificado emitido por el PCSC CONFIRMA S.A. el
titular es responsable de toda la informacion proporcionada por él y

contenida en ese certificado.

El PCSC debe informar a la AC Raiz-Py de cualquier compromiso de su

clave privada vy solicitar la revocacion inmediata de su cerfificado.

9.6.4. REPRESENTACIONES Y GARANTIAS DE LAS PARTES
USUARIAS

Constituyen derechos de la parte usuaria

a) Negarse a utilizar el certificado para fines distintos de los previstos en
esta DPC; y

b) Verificar, en cualquier momento, la vigencia del certfificado.

El certificado del PCSC se considera vdlido cuando:

a) Ha sido emitido por la AC Raiz-Py;
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b) No aparece como revocado por la AC Raiz-Py;
c) No ha expirado; y
d) Puede ser verificado utilizando el certificado vdlido de la AC Raiz-Py.

El uso o aceptacion de certificados sin observar las medidas descriptas es
por cuenta y riesgo de la parte usuaria, que usa o acepta la utilizacion

del certificado respectivo.

9.6.5. REPRESENTACIONES Y GARANTIAS DE OTROS
PARTICIPANTES

Este item no aplica.

9.7. EXENCION DE GARANTIA

Este item no aplica.

9.8. LIMITACIONES DE RESPONSABILIDAD LEGAL

CONFIRMA S.A. como Prestador Cudlificado de Servicios de Confianza
limita su responsabilidad conforme a las disposiciones de la Ley Nro.

6822/2021, sus modificaciones y reglamentaciones.

9.9. INDEMNIZACIONES

EI PCSC CONFIRMA S.A. se encuentra en conformidad a la norma vigente
de las condiciones de aplicacion y limitaciones considerando las
responsabilidades de CONFIRMA S.A.

9.10.PLAZO Y FINALIZACION
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9.10.1. PLAZO

Esta DPC entra en vigencia a partir de la fecha establecida en el

instrumento que la aprueba y expedido por la AC Raiz-Py.

9.10.2. FINALIZACION

Esta DPC tendrd una vigencia indefinida, manteniéndose vigente y eficaz

hasta que sea revocada o sustituida, expresa o tacitamente.

9.10.3. EFECTOS DE LA FINALIZACION Y SUPERVIVENCIA

Los actos realizados durante la vigencia de esta DPC son vdlidos y
eficaces a todos los efectos legales, produciendo efectos incluso

después de su revocacion o sustitucion.

9.11.NOTIFICACION INDIVIDUAL Y COMUNICACIONES
CON PARTICIPANTES

Las noftificaciones, citaciones, solicitudes o cualquier ofra comunicacion
necesaria sujeta alas practicas descritas en la presente DPC se realizardn,
preferentemente, mediante sistema de informacion firmado o sellado
electronicamente, o, en su defecto, mediante oficio de la autoridad

competente.

9.12.ENMIENDAS
9.12.1. PROCEDIMIENTOS PARA ENMIENDAS

Una vez que el PCSC CONFIRMA S.A. realice alguna enmienda a su DPC,

se remite para su revision y aprobacion a la AC Raiz-Py antes de ser
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implementadas. Las modificaciones deben documentarse y mantenerse

actualizadas a través de versiones.

9.12.2. PROCEDIMIENTO DE PUBLICACION Y NOTIFICACION

Toda enmienda o modificaciéon de la DPC, deberd ser publicada en el

repositorio del PCSC.

9.12.3. CIRCUNSTANCIAS EN QUE LOS OID DEBEN SER
CAMBIADOS

Si la estructura del certificado se mantiene entonces no es necesario

cambiar los OIDs.

9.13.DISPOSICIONES PARA RESOLUCION DE DISPUTAS

Todas las controversias derivadas de la presente DPC se resolverdn de
conformidad con la legislacion vigente. Debe también establecerse que
la DPC del PCSC responsable no prevalecerd sobre las normas, criterios,

prdcticas y procedimientos establecidos por la AC Raiz-Py.

9.14.NORMATIVA APLICABLE

Esta DPC se rige por la legislacion de la Republica del Paraguay, en
particular por la Ley No 6822/2021, reglamentaciones vy la legislacion que
la sustituya o modifique, asi como las demds leyes y normas vigentes en

el Paraguay.

9.15.ADECUACION A LA LEY APLICABLE
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La presente DPC del PCSC CONFIRMA S.A. se adecua a la legislacion
aplicable y que el PCSC se compromete a cumplir y observar las

disposiciones previstas en ella.

9.16.DISPOSICIONES VARIAS
9.16.1. ACUERDO COMPLETO

Los fitulares y partes que confian en los certificados asumen en su

totalidad el contenido de la presente DPC y PC.

La presente DPC representa las obligaciones y deberes aplicables al
PCSC CONFIRMA S.A. y autoridades vinculadas.

En caso de conflicto entre esta DPC y otfras resoluciones de la AC Raiz-Py

. prevalecerd siempre la Ultima editada.

z

9.16.2. ASIGNACION

Los derechos y obligaciones previstos en esta DPC, no pueden ser

cedidos ni transferidos a terceros.

9.16.3. DIVISIBILIDAD

La invalidez, nulidad o ineficacia de cualquiera de las disposiciones de
esta DPC no perjudicard las demds disposiciones, que seguirdn siendo
plenamente vdlidas y efectivas. En este caso, la disposicion invdlida, nula
o ineficaz se tendrd por no escrita, por lo que la presente DPC se
interpretard como si no la contuviera y, en la medida de lo posible,

manteniendo la intencion original de las restantes disposiciones.
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9.16.4. APLICACION (HONORARIOS DE ABOGADQOS Y

RENUNCIA DE DERECHQOS)

El PCSC CONFIRMA SA, aplica este item de acuerdo con la legislacion

vigente.

9.16.5. FUERZA MAYOR

Los contratos con los fitulares de certificados emitidos por el PCSC

CONFIRMA S.A. y esta DPC incluyen cldusulas de fuerza mayor para

proteger al PCSC.
9.17.0OTRAS DISPOSICIONES

Este item no aplica.
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10.1.REFERENCIAS

e Ley No 6822/2021 “De los servicios de confianza para las transacciones
electronicas, del documento electronico y los documentos transmisibles

electronicos.”

e RFC 3647: “Internet X.509 Public Key Infrastructure. Certificate Policy and

Certification Practices Framework”.

e RFC 4210: “Internet X.509 Public Key Infrastructure. Certificate

Management Protocol (CMP)".

e RFC 5280: “Internet X.509 Public Key Infrastructure.Certificate and

Certificate Revocation List (LCR) Profile”.

e RFC 6712: "Internet X.509 Public Key Infrastructure.HTTP Transfer for the

Certificate Management Protocol (CMP)".

e RFC 6960: “X.509 Internet Public Key Infrastructure. Online Certificate
Status Protocol - OCSP".

e SO 27002:2022:" - Information technology - Security techniques - Code

of practice for information security management”.

e ITU X.500/ISO 9594: “Information technology - Open Systems
Inferconnection - The Directory: Overview of concepts, models and

services”.

e [TU X.509/ISO/IEC9594-8:"- Information technology - Open Systems
Interconnection - The Directory - Part 8: Public-key and attribute certificate

frameworks".
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